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基于机器学习的 ＳＱＬ 攻击检测技术研究
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摘　 要： ＳＱＬ 注入是网络上使用非常广泛的攻击手段，也是防御难度极大的网络攻击方式。 在信息安全领域中，ＳＱＬ 注入因

其适用范围广，操作门槛低 ，可造成的损失大而被视为对网络安全威胁极大的一类攻击方式。 本论文的目的在于测试不同的

机器学习算法对于 ＳＱＬ 注入攻击的区分能力。 研究搜集了大量的 ＳＱＬ 注入攻击语句，选择 ４ 种不同的机器学习模型建立了

分类器，并使用上面收集的数据对其进行了训练。 最后，对 ４ 种算法所建立的分类器进行了测试，得出了最适合检测 ＳＱＬ⁃
ＭＡＰ 的机器学习算法是卷积神经网络（ＣＮＮ）算法。
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０　 引　 言

ＳＱＬ 注入是一种针对 Ｗｅｂ 中数据库漏洞的注

入技术。 其工作原理是，把想要执行的命令添加到

Ｗｅｂ 流量、域名或者查询的字符串中来达到恶意欺

骗的目的。 攻击者可以基于用户发送的信息而得到

的回复和反应，把攻击性的代码发送到 Ｗｅｂ 数据库

服务器，其结果会导致系统崩溃、数据被破坏以及非

公开的信息被偷窃。
在国际上享有高度权威性的非营利性组织开放

式 Ｗｅｂ 应用安全项目 Ｏｐｅｎ Ｗｅｂ Ａｐｐｌｉｃａｔｉｏｎ Ｓｅｃｕｒｉｔｙ
Ｐｒｏｊｅｃｔ（ＯＷＡＳＰ）发布的十大攻击行为中，ＳＱＬ 注入

因其危害高，攻击成本小，入门门槛低，适用范围广

而多年来一直排名第一位。 在可预见的数年内，
ＳＱＬ 注入上升趋势明显，将会是一段时间内互联网

安全的重大威胁。
ＳＱＬ 注入的破坏性极大。 由于 Ｗｅｂ 语言自身

的缺陷，编程开发人员的疏忽和安全意识不足，大多

数的 Ｗｅｂ 应用系统都有被 ＳＱＬ 注入攻击的可能性。
而一旦攻击成功，那么攻击者就可以在被攻击的数

据库中随意地修改、窃取、删除数据，甚至可以让系

统陷于瘫痪。 ＳＱＬ 注入攻击可以对人们财产、公司

信誉、国家安全造成不可挽回的损失。
综上所述，ＳＱＬ 注入的防御技术是一个极具研

究价值的课题方向。 在目前情况下，仍有很多问题

亟待解决：检测率不够高，误报率过大，检测效率不

高，以及静态防御条件下，数据库更新慢，更新频率

快等。
本文研究旨在建立一个 ＳＱＬ 注入攻击的分类

器。 方法是使用机器学习的算法创建针对 ＳＱＬ 注

入攻击的分类器，再将收集的样本作为训练样本对

分类器进行训练，最终得到检测 ＳＱＬ 注入的分类

器。 之后，研究将通过实验验证检测比较不同机器

学习算法在检测 ＳＱＬ 注入时的有效性。
１　 相关工作

１．１　 数据集的收集

原始数据的收集，是研究的基础，也是重要的组

成部分。 本实验选择的数据是带有 ＳＱＬ 注入攻击

性的语句，但是这种数据在网上很少，根本无法满足



实验的需要。 而且，网上的数据还可能存在不全面，
及未能包含所有种类的 ＳＱＬ 注入攻击等缺点。 为

了使本文的数据集数量充足、种类全面、实用性强、
具有说服力，收集数据的方法和使用如图 １ 所示。
由图 １ 可见，对此可做阐释分述如下。
　 　 （１） 利用 ＳＱＬＭＡＰ 扫描特定的网站，再利用

ｗｉｒｅｓｈａｒｋ 进行捕获； 研究选择的是 ｈｔｔｐ： ／ ／ ｗｗｗ．
ｓｈｉｙａｎｂａｒ．ｃｏｍ 实验吧网站。 文中扫描使用过的命令

详见表 １。

扫描目标网站，
wireshark捕获

建模研究，形式化
描述，实例化生成

收集现有的数据

原始
样本集

训练集

测试集

训练
分类器

不具有SQL注入
攻击性的语句

图 １　 收集数据的方法和使用方法

Ｆｉｇ． １　 Ｍｅｔｈｏｄｓ ｏｆ ｃｏｌｌｅｃｔｉｎｇ ａｎｄ ｕｓｉｎｇ ｄａｔａ

表 １　 使用的 ＳＱＬＭＡＰ 命令

Ｔａｂ． １　 Ｕｓｉｎｇ ｔｈｅ ＳＱＬＭＡＰ ｃｏｍｍａｎｄ

输入的命令 执行的结果

－ｕ “１０６．２．２５．１０？ ｉｄ ＝ １” 测试是否存在安全漏洞

－ｕ “１０６．２．２５．１０？ ｉｄ ＝ １” –

ｂａｔｃｈ －ｐａｓｓｗｏｒｄ
窃取数据库密码

－ ｕ “ １０６． ２． ２５． １０？ ｉｄ ＝ １” － －

ｂａｔｃｈ －ｄｂｍｓ＝ｍｙｓｑｌ －－ｌｅｖｅｌ ３
指定测试安全级别和后台数

据库的测试

－ ｕ “ １０６． ２． ２５． １０？ ｉｄ ＝ １ ” －

ｐａｓｓｗｏｒｄ
获取用户密码哈希值

　 　 研究使用 ｗｉｒｅｓｈａｒｋ 软件来捕获 ＳＱＬＭＡＰ 与网

站之间的通讯流量，观察 ＳＱＬＭＡＰ 产生的部分注入

请求及攻击类型见表 ２。
表 ２　 部分 ＳＱＬ 注入请求及攻击类型

Ｔａｂ． ２　 Ｐａｒｔｉａｌ ＳＱＬ ｉｎｊｅｃｔｉｏｎ ｒｅｑｕｅｓｔｓ ａｎｄ ａｔｔａｃｋ ｔｙｐｅｓ

注入攻击语句 攻击种类

ｓｅｌｅｃｔ ∗ ｆｒｏｍ ｕｓｅｒｓ ｗｈｅｒｅ ｉｄ ＝ １ ｏｒ ＂ ＄ ＃＂ ｏｒ １ ＝ １ －
－ １

永真式

ｓｅｌｅｃｔ ∗ ｆｒｏｍ ｕｓｅｒｓ ｗｈｅｒｅ ｉｄ ＝ １ ｏｒ ＼ ． ＜ １ ｕｎｉｏｎ
ｓｅｌｅｃｔ １，＠ ＠ ＶＥＲＳＩＯＮ －－ １

联合式注入

１０６．２．２５．１０ｉｄ ＝ ３ ＡＮＤ ９６７５ ＝ ３５７１，ＳＬＥＥＰ（２），
３７８８

基于时间盲注

　 　 通过这种办法，一共收集了大约 ７ ０００ 条 ＳＱＬ
注入攻击语句。

（２）对 ＳＱＬ 注入的语句进行建模与分析，对攻

击语句得出形式化描述，再通过实例化产生最终样

本。 本文使用的模型是 Ｗａｎｇ 等人［１］提出的增广攻

击树的 ＳＱＬ 注入攻击模型的改进型如图 ２ 所示。
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条件
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注入
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注入存储过程
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注入
非SQL
命令

注入恶意
的指令

SQL注入攻击

OR

OR

图 ２　 增广攻击树的 ＳＱＬ 注入攻击模型

Ｆｉｇ． ２　 ＳＱＬ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ｍｏｄｅｌ ｏｆ ａｔｔａｃｋ ｔｒｅｅ

　 　 基于上述模型，研究中可使用形式化语言，即以

形式化语言描述 ＳＱＬ 注入的攻击语言中出现何种

反映特征时才可判定其具有 ＳＱＬ 注入安全漏洞。
实例化的数据将为 ＳＱＬ 注入检测机器学习模型训

练提供指导。 ＳＱＬ 注入的测试用例是由一些基本的

攻击载荷以一定的规则组合而成的，因此，这里将给

出攻击载荷的形式化描述。 其中， Ｓ（ｘ） 表示某类攻

击输入集合。 特别地，当示例中有多个示例时，以
符号“ ／ ”分割，内容详情见表 ３。
　 　 定义了攻击载荷后，为了将攻击载荷以一定规

则组合为攻击输入，还要定义攻击载荷之间的运算

符，以描述实现某类 ＳＱＬ 注入攻击时，攻击载荷之

间的规律及关系。 为此定义如下操作符：
①｜ ｜ 为攻击载荷的或操作， Ｓ（１） ｜ ｜ Ｓ（２） ＝

｛ｘ ｜ ｘ ∈Ｓ（１） ∨ ｘ ∈ Ｓ（２）｝，表示 Ｓ（１） 和 Ｓ（２） 两

种攻击载荷任取其一即可。
②＆＆ 为攻击载荷的与操作， Ｓ（１）＆＆Ｓ（２） ＝

｛ｘ，ｙ ｜ ｘ ∈ Ｓ（１） ∧ ｙ ∈ Ｓ（２）｝，表示 Ｓ（１） 和 Ｓ（２）
两种攻击载荷需要同时使用。

③ ∗ 为 攻 击 载 荷 之 间 的 复 合 运 算，
Ｓ（１）∗Ｓ（２） ＝ ｛ｘ ｜ ｘ ∈ Ｓ（１） ∧ Ｓ（２）｝，表示使用

Ｓ（１） 对 Ｓ（２） 的攻击载荷进行处理，生成新的或者

复合 的 攻 击 载 荷， 运 算 顺 序 为 从 右 往 左， 即

Ｓ（１）∗Ｓ（２）∗Ｓ（３） ＝ Ｓ（１）∗（Ｓ（２）∗Ｓ（３））。
接下来，也需定义预算的优先级。 在各类运算符

中，括号的优先级是最高的，∗的运算级要高于‖和＆＆。
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其中，复合运算符∗的优先级高于‖和 ＆＆，
＆＆ 运算符的优先级高于 ‖。 现举一例， 即如

Ｓ（１）‖Ｓ（２）＆＆Ｓ（３）∗Ｓ（４） ＝ Ｓ（１）‖（Ｓ（２）＆＆

（Ｓ（３）∗ Ｓ（４）））。
研究中以此为基础进行化简，可推演得到 ＳＱＬ

注入语句的表达式参见表 ４。
表 ３　 攻击载荷的形式化描述及实例

Ｔａｂ． ３　 Ｆｏｒｍａｌ ｄｅｓｃｒｉｐｔｉｏｎ ａｎｄ ｅｘａｍｐｌｅ ｏｆ ａｔｔａｃｋ ｌｏａｄ

攻击载荷 定义 实例

Ｓ （ＤＳ） 异常字符集合 ａｎｄ１＝ １＃；∗；＠ ；

Ｓ （ＣＯＮ） 条件式重合 ＝；＜；＞；ｂｅｔｗｅｅｎ；！；

Ｓ （ＩＥ） 重言式重合 １＝ １；１＜２；’ａ’＜’ｂ’；

Ｓ （ＮＥ） 矛盾式重合 １＝ ２；１＞２；２＜１；

Ｓ （ＳＣ） 选取可执行 ＳＱＬ 语句 ｓｅｌｅｃｔ∗ｆｒｏｍ…；ｕｎｉｏｎ ｓｅｌｅｃｔ ｆｒｏｍ；

Ｓ （ＯＣ） 选取引起 ＤＮＳ 请求的 ＳＱＬ 命令 ｓｅｌｅｃｔ ｌｏａｄ＿ｆｉｌｅ

Ｓ （ＯＰ） 选取引起 ＤＮＳ 请求的 ＳＱＬ 存储过程 ｓｅｌｅｃｔ ｄｂｍｓ＿ｌｄａｐ．．．ｆｒｏｍ ｄｕａｌ；

Ｓ （ＴＩ） 时间延迟函数集合 Ｓｌｅｅｐ；ｄｅｌａｙ；

Ｓ （ＬＧ） 逻辑连接词集合 Ａｎｄ；ｏｒ；＆＆；

Ｓ （ＣＮ） 条件判断 Ｉｆ；ｉｆｎｕｌｌ；

Ｓ （ＤＣ） 异常命令集合 Ｓｅｌｅｃｔ ＠ ＠ ｖｅｒｓｉｏｎ ／ ｈａｖｉｎｇ １＝ １；ｕｎｉｏｎ ｓｅｌｅｃｔ ｕｓｅｒ（）

Ｓ （ＷＡＦ） 对用例进行变形来绕过 ＷＡＦ ｓｅｌｅｃｔ ／ ％７５％４５％６５％４３％７３；ｕｎｉｏｎ ／ ∗！ ４２１４；

表 ４　 实例化时使用的 ５ 个表达式

Ｔａｂ． ４　 Ｆｉｖｅ ｅｘｐｒｅｓｓｉｏｎｓ ｕｓｅｄ ｉｎ ｉｎｓｔａｎｔｉａｔｉｏｎ

ＳＱＬ 注入方式 注入用例表达式

显错注入 （Ｓ‖Ｓ（ＷＡＦ））∗（Ｓ（ＤＳ）‖Ｓ（ＤＣ））

联合查询 （Ｓ‖Ｓ（ＷＡＦ））∗Ｓ（ＳＣ）

基于时间的

盲注
（Ｓ（ＳＣ）∗Ｓ（ＴＩ）‖Ｓ（ＴＩ））∗（Ｓ（ＣＯＮ）‖Ｓ（ＣＮ））

布尔类型的

盲注
（Ｓ‖Ｓ（ＷＡＦ））∗（Ｓ（ＬＧ） ∗Ｓ（ＩＥ）＆＆Ｓ（ＬＧ）∗Ｓ（ＮＥ））

执行 ＳＱＬ 命令

或者存储过程
（Ｓ（ＳＣ）‖Ｓ（ＬＧ）∗Ｓ（ＩＥ））∗（Ｓ（ＯＣ）‖Ｓ（ＯＰ））

　 　 此外，仍需考虑一个问题，即攻击的语句是无穷

无尽的，每种攻击方式也有许多重复和相似的表达

方式。 例如，重言式攻击，只要条件中有永真的等式

就可以了。 但是“１＝ １”和“９９９ ＝ ９９９”，虽是 ２ 个等

式，但显而易见的是将这两者都列举出来是没有意

义的，研究中只需选取其中之一就可以代表这一类。
至此，研究得到的攻击载荷的判断依据见表 ５。
　 　 综上论述可知，测试用例的生成由表达式和分

类依据共同决定，表达式决定测试用例由哪些攻击

载荷根据何种规则生成，分类依据决定实际使用的

攻击载荷。 例如，对表达式 Ｓ（ＬＧ） ∗ Ｓ（ＩＥ） ＆＆
Ｓ（ＬＧ） ∗ Ｓ（ＮＥ） 的实例化可具体表述为：Ｓ（ＬＧ）
中任选一个关键字， 如“ａｎｄ”， Ｓ（ＩＥ） 中任选一类攻

击载荷，如“１ ＝ １”，Ｓ（ＮＥ） 中任选一类攻击载荷，如
“２ ＜ １”， 则生成的攻击输入为“ ａｎｄ １ ＝ １ ａｎｄ ２ ＜

１”，该攻击输入即可作为检测基于布尔盲注的测试

用例。 以 此 类 推， 不 断 循 环 Ｓ（ＬＧ）、Ｓ（ＩＥ） 和

Ｓ（ＮＥ） 中的载荷并根据表达式生成测试用例，最终

生成全部的用于检测基于布尔盲注的测试用例。
表 ５　 攻击载荷的判断依据

Ｔａｂ． ５　 Ｊｕｄｇｍｅｎｔ ｂａｓｉｓ ｏｆ ａｔｔａｃｋ ｌｏａｄ

攻击载荷 判别依据

Ｓ （ＤＳ） 选取常用异常字符串

Ｓ （ＣＯＮ） 比较运算符和条件式类别

Ｓ （ＩＥ） 比较运算符和重言式类别

Ｓ （ＮＥ） 比较运算符和不等式类别

Ｓ （ＳＣ） ＳＱＬ 命令动词关键字

Ｓ （ＯＣ） ＳＱＬ 函数名

Ｓ （ＯＰ） 存储过程

Ｓ （ＴＩ） 时间函数

Ｓ （ＬＧ） 选取常用的逻辑连接词

Ｓ （ＣＮ） 条件函数名

Ｓ （ＤＣ） 选取常用异常命令

Ｓ （ＷＡＦ） 根据编码规则

　 　 通过上述化简操作过程，研究中实例化生成了

共 ７ ０００ 条 ＳＱＬ 注入的命令语句。
（３）在网上收集了一些现有的 ＳＱＬ 注入语句。

主要是在 Ｇｉｔｈｕｂ 上和国外漏洞提交平台 ｅｘｐｌｏｉｔ－ｄｂ
上收集 ＳＱＬ 注入的攻击语句。 但是数量有限，大约

有 ２ ０００ 条。
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１．２　 分类器的建立

分类器是本系统的核心部分，并将直接决定最

后分类器的效果。 本文将分别尝试 ＬＳＴＭ、ＣＮＮ、
ＳＶＭ 和 ＫＮＮ 四种算法，比较其性能效果。 文中将

针对这 ４ 种模型，研究推得剖析概论如下。
（１）长短时记忆算法（ＬＳＴＭ）模型。 这是一种

特殊 的 神 经 网 络 模 型， 最 早 由 Ｈｏｃｈｒｅｉｔｅｒ 和

Ｓｃｈｍｉｄｈｕｂｅｒ 提出的［２］，并经多次演变改进而得以完

善。 已在各研究领域得到了广泛使用。
ＬＳＴＭ 的特点是可以将前面的所有单个样本都

作为一份“经验”，用于处理下一个样本。 但又不会将

其完全继承，而是有选择性地“遗忘”掉其中一部分。
（２）卷积神经网络（ＣＮＮ）模型。 这是一种多层

的神经网络，由卷积层、池化层、全连接层、输出层四

个部分组成。 一般情况下，卷积神经网络可以被视

作是一种使用重复神经元的许多相同拷贝的运算网

络结构。 其特点是允许网络拥有大量神经元并表达

计算大型模型，同时保持实际参数的数量来描述神

经元行为方式的值 ，而且只需要相当小的学习。 这

种具有相同神经元的多个拷贝技巧大致类似于数学

和计算机科学中的函数的抽象。 类似地，卷积神经

网络学习过一次的神经元会在其它结构中多次重复

地得到使用，这也使得模型的准确率和学习效率会

更高。
　 　 （３） Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ（ＳＶＭ）模型，即支

持向量机。 这是一种有监督的模式分类方法。 ＳＶＭ
的研究论题可以用一个经典的二分类问题加以描

述。 一个二分类问题示意如图 ３ 所示。 在图 ３ 中，
两类的圆点显然是可以被一条直线分开的，是模式

识别领域中的线性可分问题。 但是也有许多条直线

可以将 ２ 类数据分开。 图 ３（ｂ）和图 ３（ｃ）分别给出

了 ２ 种不同的分类方案，其中黑色实线为分界线，研
究将其称为决策面。 每个决策面对应了一个线性分

类器。 虽然 ２ 种分类方法的结果相同，但如果考虑

潜在的其它数据，则两者性能却是有差别的。

（ａ） 经典的二分类问题　 （ｂ） 分类方案 １　 　 （ｃ） 分类方案 ２
（ａ） Ｃｌａｓｓｉｃａｌ ｂｉｎａｒｙ 　 　 （ｂ） Ｃｌａｓｓｉｆｉｃａｔｉｏｎ　 　 （ｃ） Ｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｂｌｅｍ　 　 ｓｃｈｅｍｅ ｌ　 　 ｓｃｈｅｍｅ ２
图 ３　 一个二类分类问题中的最优决策面

Ｆｉｇ． ３ 　 Ｏｐｔｉｍａｌ ｄｅｃｉｓｉｏｎ ｓｕｒｆａｃｅ ｉｎ ａ ｔｗｏ － ｃｌａｓｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｐｒｏｂｌｅｍ

　 　 经由 ＳＶＭ 算法的评判可知，图 ３ 中的分类器

（ｂ）在性能上要优于分类器（ ｃ），判别依据是图 ３
（ｂ）的分类间隔比图 ３（ｃ）要大。 这里就要用到第

一个 ＳＶＭ 中的一个概念：分类间隔。 在保证决策面

方向不变、且分类正确的情况下移动决策面，图中 ２
条虚线之间的实线与两条虚线的距离相等，在决策

面不改变的条件下，这条实线就是求解该问题的最

优决策面。 ２ 条虚线到实线的距离就称为分类间

隔。 一般来说，分类间隔越大，得到的分类效果越

好，故而最大间隔就是 ＳＶＭ 的最优解。 从图 ３ 中可

以看到，有一些样本点是正好穿过虚线的，可以说，
这些样本点决定了虚线、及实线的位置。 这样的样

本点就是支持向量。 通过前文的例子可以看出，支
持向量最后决定了最优决策面的位置。

简单地说，ＳＶＭ 方法就是提升样本的维度，使
得原先在低维线性不可分的数据通过升维的方法，
在高维变得线性可分，其分类的最优解就是最优超

平面。 升维就是把样本投向高维的映射。 如果在低

维度时，由于分类样本过于复杂而无法分类，那么支

持向量机的做法就是提高其维度，使不同的样本具

有更多的特征提取因素，从而在高维空间进行分类。
高维空间中的分类间隔不再是一条线，而是一个超

平面。 核函数可以提升样本的维度，但同时尽量维

持不增加样本的计算难度。 ＳＶＭ 方法中核函数的

加入还可以避免维数灾难。 本文使用的是 ｓｉｇｍｏｉｄ
核函数。

（４）邻近算法（ＫＮＮ）。 或者说 Ｋ 最近邻分类算

法，这是一种经典的机器学习算法。 所谓 Ｋ 最近

邻，就是当要对某一样本个体进行归类时，研究判断

其属于哪一类的依据是，选择 ｋ 个与其最接近的若

干个样本，再依据这些样本归属的类别，来判断此研

究个体属于哪一类。
　 　 这里，举出一个 Ｋ 邻近的实例如图 ４ 所示。 当

要判断样本个体 Ｘｕ 属于哪一类时，判断的方法可表

述为：先选择 ５ 个距离 Ｘｕ 最近的样本（这里的“５”
就是研究中的 Ｋ 值），然后观察到这 ５ 个样本中，４
个属于 ｗ１ ，１ 个属于 ｗ３ ，因此判定 Ｘｕ 属于 ｗ１ 类。
再经分析可知在距离 Ｘｕ 最近的 ５ 个样本中，属于 ｗ１

的最多，故而判断 Ｘｕ 属于 ｗ１ 的概率最大。
　 　 通过上面的例子可以看出，ＫＮＮ 算法在判断某

一未知分类的样本属于哪一类时， 其方法就是选择

距离此样本最近的 ｋ个已知类别的样本，这里的 ｋ由
研究者本人决定。 ｋ 值不同，分类结果也有可能不

同。 统计这 ｋ 个已知样本的分类结果，即可判断该
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未知样本归属为 ｋ 个样本中个数最多的那一类。

Xu

图 ４　 一个 Ｋ 邻近的例子

Ｆｉｇ． ４　 Ａｎ ｅｘａｍｐｌｅ ｏｆ Ｋ－ｍｅａｎｓ

２　 实验测试

２．１　 评估的标准

研究中，要对测试样本进行标记。 样本分为 ２
类。 一类标记为 ０，即普通数据；另一类标记为 １，即
具有 ＳＱＬ 注入攻击性质的数据。 如图 ５ 所示。

图 ５　 对数据添加标签

Ｆｉｇ． ５　 Ｓｉｇｎ ｉｎ ｄａｔａ

　 　 将测试样本分别输入 ３ 个机器学习模型后，程
序会将模型的标签重新写入。 测试集分类结束之

后，只需找出前后标签不一致的即可。 针对分类效

果优劣的评判标准可做定义表述如下。
（１）漏报率。 数学定义可写为：

漏报率＝未检测出的 ＳＱＬ 注入语句的数量

测试集数据总数
， （１）

即开始时标签是 １，但分类结束后标签是 ０ 的

数据占总数据量百分比。
（２）误报率。 数学定义可写为：

误报率＝错将正常语句鉴定为 ＳＱＬ 注入语句的数量

测试集数据总数
．

（２）
即开始时标签为 ０，但结束后标签为 １ 的数据

占总数据量的百分比。
（３）准确率。 定义为前后标签一致的数量，占

总数据量的百分比。
２．２　 测试环境

在本次实验中，计算机 ＣＰＵ 为：Ｉｎｔｅｒ（Ｒ） Ｃｏｒｅ
（ＴＭ） ｉ３－２１００＠ ３．１０ ＧＨｚ，系统为：Ｗｉｎｄｏｗ７ 旗舰

版。 软件运行环境为： ｐｙｃｈａｒｍ２０１７， ｐｙｔｈｏｎ３． ６． ４，
ａｎａｎｃｏｎｄａ２，ｔｅｎｓｏｒｆｌｏｗ１．８．０。
２．３　 分类器训练

在 １５ ０００ 条数据中，选择了 １０ ０００ 条用来作为

训练集，分别对 ４ 个模型进行训练，并记录训练时

间。 ４ 种模型的训练时间如图 ６ 所示。 需要强调的

是，这 １０ ０００ 条数据是从上述 ３ 种 ＳＱＬ 注入语句来

源中大致平均抽取的，如此一来则使得训练的样本

的选取数据范围更广，训练出的分类器性能也更好，
更加具有说服力。

60
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20
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0

训练时间/min

SVM LSTM CNN KNN

图 ６　 ４ 种模型的训练时间

Ｆｉｇ． ６　 Ｔｈｅ ｔｉｍｅ ｏｆ ｔｒａｉｎｉｎｇ ｆｏｕｒ ｍｏｄｅｌｓ

　 　 由图 ６ 可以发现，使用相同的 １０ ０００ 条数据对

４ 个分类器进行训练，训练时间最短的是 ＣＮＮ。 这

说明，在同样的条件下，如果使用 ＣＮＮ 作为分类器

的算法，则分类的效率是最高的。
２．４　 模型的测试

在模型训练结束后，接着对其分类效果进行了

测试。 测试方法是使用 ｗｉｒｅｓｈａｒｋ 捕获 ５ ０００ 条正常

的数据，与原始样本中剩下的 ＳＱＬ 注入攻击语句样

本混合在一起，使 ３ 个分类器分别进行分类，观察其

分类效果。 研究后得到的 ４ 种模型的测试结果如图

７ 所示。 ４ 种模型的错报率和误报率的结果数值见

表 ６。 ４ 种模型的准确率如图 ８ 所示。

0 20 40 60 80 100

误报率
漏报率

KNN

SVM

LSTM

CNN

%

图 ７　 ４ 种模型的漏报率与误报率

Ｆｉｇ． ７　 Ｔｈｅ ｆａｌｓｅ ｎｅｇａｔｉｖｅ ｒａｔｅ ａｎｄ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ ｏｆ ｍｏｄｅｌｓ
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表 ６　 ４ 种模型的错报率与误报率

Ｔａｂ． ６　 Ｔｈｅ ｆａｌｓｅ ｎｅｇａｔｉｖｅ ｒａｔｅ ａｎｄ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ ｏｆ ｍｏｄｅｌｓ

漏报数量 漏报率 ／ ％ 误报数量 误报率 ／ ％

ＣＮＮ ２７ ２７ ３６ ３６
ＬＳＴＭ ４８ ４８ ６８ ６８
ＳＶＭ ５５ ５５ ５７ ５７
ＫＮＮ ７１ ７１ ８７ ８７

99.60
99.40
99.20
99.00
98.80
98.60
98.40
98.20
98.00
97.80

CNN LSTM SVM KNN

%

图 ８　 ４ 种模型的准确率

Ｆｉｇ． ８　 Ａｃｃｕｒａｃｙ ｏｆ ｆｏｕｒ ｋｉｎｄｓ ｏｆ ｍｏｄｅｌｓ

　 　 由图 ７、图 ８、表 ６ 分析可知，无论是从漏报率、
误报率，还是从准确率上看 ＣＮＮ 模型是针对 ＳＱＬ
注入检测的最好模型，；ＳＶＭ 的分类效果次之，ＬＳＴＭ
相比于传统的机器学习算法（ＳＶＭ 与 ＫＮＮ）并没有

明显的优势，ＫＮＮ 的分类效果较差。
　 　 研究中，还将各个模型分类错误的 ＳＱＬ 语句

（包括漏报和错报的）进行了梳理和分类，分类结果

如图 ９ 所示。

显错 联合 时间 布尔 执行SQL命令或存储

判断错误的语句分类

图 ９　 半段错误的 ＳＱＬ 注入语句分类结果

Ｆｉｇ． ９　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｅｒｒｏｎｅｏｕｓ ＳＱＬ ｉｎｊｅｃｔｉｏｎ ｓｔａｔｅｍｅｎｔｓ

　 　 由图 ９ 可以看出，４ 种模型在联合式注入、基于

时间盲注和基于布尔的盲注入检测时效果非常好，
对于显错式注入的判断效果是最差的。
３　 结束语

研究中，设计提出了一个模型来实例化生成

ＳＱＬ 注入攻击语句，在收集到足够多的语句后，研究

比较了 ４ 种不同机器学习算法在 ＳＱＬ 注入攻击的

检测上的性能。 通过实验发现，ＣＮＮ 算法的训练时

间最短，分类的效果最好。 而 ＬＳＴＭ 在 ＳＱＬ 注入分

类的效果上，却并未显现出明显优势。
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