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摘　 要:
 

随着云医疗技术的快速发展,传统的纸质医疗档案正在逐步被电子健康档案替代,因此云医疗数据安全且有效共享

成为了一个亟待解决的关键问题。 为解决这一问题,提出了一个在云医疗中基于非对称配对的属性基可搜索加密方案。 该

方案利用访问树构造访问策略,用非对称配对设置基于属性的可搜索加密,将数据加密、关键字搜索与访问策略相结合来实

现数据的细粒度搜索;通过引入版本密钥到属性密钥中,结合版本密钥的更新机制,实现密钥和密文的同步更新,从而支持属

性的及时撤销;将涉及关键字和属性的加解密计算任务外包给云服务器,降低本地设备的计算负担。 安全性分析、性能分析

和实验分析表明,该方案具有安全性强、计算量低和运行时间短的特点,能在保护患者隐私的情况下有效实现云医疗数据的

安全共享。
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Abstract:
 

With
 

the
 

rapid
 

development
 

of
 

cloud
 

medical
 

technology,
 

traditional
 

paper
 

medical
 

records
 

are
 

gradually
 

being
 

replaced
 

by
 

Electronic
 

Health
 

Records.
 

Therefore,
 

the
 

secure
 

and
 

effective
 

sharing
 

of
 

cloud
 

medical
 

data
 

has
 

become
 

a
 

key
 

issue
 

that
 

urgently
 

needs
 

to
 

be
 

solved.
 

To
 

solve
 

this
 

problem,
 

an
 

attribute-based
 

searchable
 

encryption
 

scheme
 

based
 

on
 

asymmetric
 

pairing
 

in
 

cloud
 

healthcare
 

is
 

proposed.
 

This
 

scheme
 

uses
 

the
 

access
 

tree
 

to
 

construct
 

the
 

access
 

policy,
 

sets
 

the
 

attribute-based
 

searchable
 

encryption
 

with
 

asymmetric
 

pairing,
 

and
 

combines
 

data
 

encryption,
 

keyword
 

search
 

and
 

access
 

policy
 

to
 

achieve
 

fine-grained
 

data
 

search.
 

By
 

introducing
 

the
 

version
 

key
 

into
 

the
 

attribute
 

key
 

and
 

combining
 

with
 

the
 

update
 

mechanism
 

of
 

the
 

version
 

key,
 

the
 

synchronous
 

update
 

of
 

the
 

key
 

and
 

ciphertext
 

is
 

achieved,
 

thereby
 

supporting
 

the
 

timely
 

revocation
 

of
 

attributes.
 

The
 

encryption
 

and
 

decryption
 

computing
 

tasks
 

involving
 

keywords
 

and
 

attributes
 

are
 

outsourced
 

to
 

the
 

cloud
 

server
 

to
 

reduce
 

the
 

computing
 

burden
 

of
 

local
 

devices.
 

Security
 

analysis,
 

performance
 

analysis
 

and
 

experimental
 

analysis
 

show
 

that
 

this
 

scheme
 

has
 

the
 

characteristics
 

of
 

strong
 

security,
 

low
 

computational
 

complexity
 

and
 

short
 

running
 

time,
 

and
 

can
 

effectively
 

achieve
 

the
 

secure
 

sharing
 

of
 

cloud
 

medical
 

data
 

while
 

protecting
 

patients′
 

privacy.
Key

 

words:
  

Electronic
 

Health
 

Record;
 

asymmetric
 

pairing;
 

fine-grained
 

search;
 

attribute
 

revocation;
 

outsourced
 

encryption
 

and
 

decryption

�哈尔滨工业大学主办 学术研究与应用

基金项目:
 

新疆维吾尔自治区自然科学基金面上项目(2024D01A37)。

作者简介:
 

王　 燕(2001—),女,硕士研究生,主要研究方向:云数据安全。

通信作者:
 

巫朝霞(1978—),女,博士,硕士生导师,主要研究方向:信息安全研究。
 

Email:wuzhaoxia828@ 163. com。

收稿日期:
 

2025-05-27

0　 引　 言

随着云计算技术的发展与应用,传统纸质医疗

记录正逐渐被电子健康档案 ( Electronic
 

Health
 

Record,EHR)所替代[1] 。 相较于传统的纸质记录,
EHR 有着节省存储空间、提高工作效率、医疗信息

可以实时更新等诸多显著的优势。 因此 EHR 数据

安全且有效共享成为了亟待解决的关键问题。
CP-ABE 方案首先由 Sahai 等学者[2] 提出,其

核心在于只有当数据使用者的属性集合与加密文本

中设定的访问条件相匹配时,该使用者方能成功解

密信息。 这一机制有效保障了仅有获得授权的个体

(例如病患、医护人员)能够访问病患的电子健康记

录,从而强化数据隐私防护措施。



然而,CP -ABE 方案仍然面临着许多挑战,例
如:为了便于用户查询,需要支持细粒度搜索;由于

用户属性可能动态变化,需实时处理属性撤销问题。
文献[3]建议为每个用户属性设置有效期,并由属

性授权机构定期发布密钥更新参数。 文献[4]提出

基于二叉树结构实现用户的属性撤销。 文献[5]提

出在被撤销用户中加入标识" 非" ,使之不能解密对

应数据。 文献[6]提出一种混合撤销的 CP-ABE 方

案,支持数据拥有者选择直接和间接撤销的方式。
CP-ABE 方案因繁复的数学运算对设备施加了

沉重的计算负荷,文献[7]提出了将解密任务外包

的策略,以减轻用户端的计算压力。 文献[8]提出

了将加密与解密双重外包的策略。 文献[9]的方案

是将与属性相关的加解密计算都外包。
但以上方案在属性撤销方面进行改进的方案存在

效率不高、不能更改或不能实现立即撤销的问题;而减

轻负担方面又存在未有效缓解数据所有者在加密阶段

所面临的工作量问题。 因此,一个既能实现数据的细

粒化共享,又能对数据的共享权限实时进行调整,还能

减少本地计算开销的加密方案就显得尤为重要。
针对该问题,本文提出了一个云医疗中基于非

对称配对的属性基可搜索加密方案,采用访问树构

建访问策略,非对称配对技术设置基于属性的可搜

索加密,将数据加密、关键字检索与访问控制策略紧

密结合实现数据的细粒度搜索;将版本密钥加入属

性密钥之中,借助其动态更新机制,实现密钥与密文

的同步更新,从而支持属性的实时撤销功能;将涉及

关键字和属性的加密与解密操作委托给云服务器执

行,降低所有者在本地设备的计算负担。

1　 基础知识

文中方案将双线性映射的非对称配对用于加解

密,访问树结构用于访问策略的构造,困难假设讨论

DBDH 假设和 DDH 假设。
1. 1　 双线性映射

假设 G1、G2 和 GK 是素数阶为 q 乘法循环群, g1、
g2 分别是 G1、G2 的生成元, e 是双线性映射, e:G1 ×
G2➝GK。 如果 G1 = G2, 则称配对是对称的(Type-Ⅰ配

对);如果 G1 ≠G2, 则称配对是非对称的,如果 G1 和

G2 之间没有已知的有效同构性,则称该配对为 Type-
Ⅲ配对[10] 。 双线性映射 e 具有下面 3 个性质:

(1)双线性:对于任意 g1 ∈G1,g2 ∈G2,{c,d} ∈
Z∗

q , 使得等式 e(g1
c,g2

d) =e(g1,g2) cd 均成立。

(2)非简并性:存在 g1 ∈G1,g2 ∈G2, 使得 e(g1,
g2) ≠ 1 成立。

(3)可计算性:对任意 g1 ∈G1,g2 ∈G2, 有一个

多项式算法可以有效地计算 e(g1,g2)。
1. 2　 访问树结构

树形访问结构 TR 中,所有非叶子节点都是带

有阈值的门限方案。 对于节点 j, 假设子节点的数

量为 num j, 节点的门限值为 k j。 当 k j = 1 时,节点 j
的门限门是“或”门;当 k j =num j 时,节点 j 的门限门

是“ 与” 门。 设节点 j 的属性为 attr j, 父节点为

parent( j)。 设 TR j 表示以 j 为根节点的 TR 的子树,
将 j 的节点从 1 到 num j 进行排序, index( j) 表示节

点 j 的序号。 如果属性集合 F 满足子树 TR j, 记为

TR j(F) = 1。
1. 3　 困难假设

DBDH ( Decisional
 

Bilinear
 

Diffie - Hellman) 假

设[9] : G 表示阶数为素数 q 的乘法循环群,生成元为

g, 随机选择 m,n,r,t ∈ Zq, 给定 (g,gm, gn, gr,
e(g,g) mnr) 和 (g,gm,gn,gr,e(g,g) t) 两个元组,若
DBDH 假设成立,则攻击者无法通过多项式时间算

法区分 e(g,g) mnr 和 e(g,g) t。
DDH(Decisional

 

Diffie -Hellman) 假设[9] : G 表

示阶数为素数 q 的乘法循环群,生成元为 g, 随机选

择 m,n,r ∈Zq, 给定 2 个元组 (gm,gn,gr) 和 (gm,
gn,gmn), 若 DDH 假设成立,则攻击者无法通过多项

式时间算法区分 gr 和 gmn。

2　 系统模型与安全模型

2. 1　 系统模型

本文方案由 5 个实体组成,分别是用户、中央授

权机构、属性授权机构、数据所有者和云服务器,具
体的系统模型如图 1 所示。

关键字、部分加密密文

密文更新密钥
云服务器

部分解密密文

搜索陷门

解密密钥
密钥更新密钥

颁发身份标识符

属性授权机构
用户

颁发身份标识符

注册
（姓名、性别、医院名称等)

注册
（姓名、性别、医院名称等)

颁发身份标识符

数据所有者

中央授权机构

图 1　 系统模型

Fig.
 

1　 Model
 

of
 

the
 

system
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　 　 (1)用户:是指需要访问 EHR 数据的人,包括

患者本人、家属或其他被授权解密密文的人。
(2)中央授权机构:负责公共参数的初始配置

以及为新用户派发全局身份标识。
(3)属性授权机构:负责分发解密密钥,以及在

属性撤销时,计算密钥和密文的更新密钥并发送给

云服务器和用户。
(4)数据所有者:需要对部分数据进行加密,并

将访问策略、部分密文以及关键词上传至云服务器。
(5)云服务器:主要是用于存储密文数据。 不

仅需要验证用户属性集是否符合访问策略,还需要

在发生属性撤销时,利用更新后的密文对原始加密

数据进行重新加密。
2. 2　 算法形式化定义

本文所提的方案主要包括系统初始化、生成用

户密钥、用户加密、云服务器外包加密、生成搜索陷

门、云服务去搜索解密、用户解密和属性撤销,其中

属性撤销包括属性密钥更新、搜索密钥更新和密文

更新。
(1)系统初始化。 setup(ψ) → (qq,zmy): 由中

央授权机构执行。 运算过程中输入安全参数 ψ, 输

出公共参数 qq = {G1,G2,e,g1,g2,e(g1,g2) v, g1
u,

{qkx} x∈F} 和主密钥 zmy = {u,v,g2
v,{ukx} x∈S}。

(2 ) 生 成 用 户 密 钥。 keygen(qq,zmy,F) →
(sy): 由中央授权机构执行。 根据 qq、zmy 和系统

的属性集 F,生成用户的私钥 sy = {ku,Kx}。
(3)用户加密。 Encrypt1( f,N) →IT0: 由数据所

有者执行。 输入系统参数 f 和数据 N, 生成部分加

密密文 IT0 ={O0,O1,(N,ρ)}。
(4) 云服务器外包加密。 Encrypt2( f, (N,ρ),

IT0,qk,V) → (O2,O3, ITx, Iv): 由云服务器完成。
运算过程是输入 f、N、 IT0、 公钥 qk 和关键字集 V,
得到 Iv, 输出最终密文 IT = {O0,O1,O2,O3,ITx Iv}
并存储在与服务器中。

(5)生成搜索陷门。 Tapdoor( ku, Kx,g) → td:
由用户执行。 运算过程是输入用户密钥 ku、 用户属

性密钥 Kx 和关键字 g, 生成陷门 td = {Tx,1, Tx,2,
Tv}。

(6) 云服务器搜索解密。 Search&Decrypt( Iv,
td,ITx) → (At): 由云服务器执行。 具体的运算过

程是输入关键字索引 Iv、td 和属性密文 ITx, 只有当

用户的属性密钥与访问策略成功匹配,才能输出部

分解密密文 At =e(g1,g2) udr2ζ。
(7) 用户解密。 Decrypt( ku, E t, IT0, O3) →

(N): 由用户执行。 运算过程是输入 ku、At、IT0 以及

O3, 最终输出明文 N, 得到 EHR 数据。
(8)属性撤销

①
 

属性密钥更新。 update_1( x′, Kx, vkx′) →
(sy′

u): 由用户执行。 输入需要撤销的属性 x′、Kx、
和vkx′, 得到更新后的属性密钥 syu′。

②
 

搜索密钥更新。 update_2(syu′) → (td′): 该

算法由用户执行。 输入 syu′, 输出更新后的搜索密

钥 td′。
③

 

密文更新。 update_3(vkt′,ITx) → (ITx′): 该

算法由云服务器执行。 输入 vkt′ 和 ITx, 输出更新后

的密文 ITx′。
2. 3　 安全模型

基于关键字和陷门的不可区分性, 使用对手 D
和挑战者 C 之间的安全博弈来定义安全模型[11] 。

(1)关键字不可区分

①
 

初始化: T 通过初始化算法获得 2 个公共参

数 qq 和 zmy,将 qq 发送给 D,保存 zmy。
②

 

阶段 1: T 首先创建 1 个空列表 K 和 2 个空

集合 I 与 R。 在该阶段 D 可以向 T 查询属性集 F 的

密钥。
③

 

密钥查询: D通过 T对用户 id 的属性集 F查

询得到其私钥syd,再将属性集发送给 T 得到密钥

mk。
④

 

挑战: D 向 T 提交 2 个长度相等的消息n0 和

n1,以及A0、A1 和F0、F1。 (列表 L 中不存在满足A0 和

A1 的属性集,或不存在满足U0 和U1 的用户标识)。 T
随机选择 b ∈ {0,1},在访问结构TRb 和用户标识集Fb

下对消息mb 进行加密,并将生成的密文返回给 D。
⑤

 

猜测: D 输出猜测 τ,若 D 获胜,则此时 τ =
b。 D 在游戏中的优势可定义为:

Advgjz
A =| Pr[τ = b] - 1 / 2 | (1)

　 　 (2)陷门不可区分

①、②、③与关键字不可区分相同。
④

 

陷门查询: D向 T查询关键字 g,然后 T通过

算法得到搜索陷门 td,并将其返回给 D。
⑤

 

挑战: D 将 2 个长度相等的关键字 (g0、g1)
提交给 T,T任意选择 b ∈ {0,1},在访问结构TRb 和

用户标识集Sb 下对gb 进行加密,生成陷门tdb,并将

其返回给 D。 在此阶段,D 可以对任意查询关键字

g(g ≠g0,g ≠g1)。
⑥

 

猜测:与前文类似, 但 D 在游戏中的优势定

义为:
Advxm

A =| Pr[τ = b] - 1 / 2 | (2)
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3　 属性基可搜索加密的改进方案

在本研究中,设计了一种适用于云医疗的基于

非对称配对的属性基可搜索加密方案。 该方案在可

搜索机制[11] 和撤销机制[12] 基础上进行了优化,支
持细粒度搜索、属性撤销以及加解密任务的外包处

理,从而提升了系统的灵活性和实用性。 主要包括

以下 4 个阶段。
3. 1　 系统设置

在系统设置阶段,主要是实现系统初始化和生

成用户密钥。
(1)系统初始化。 setup(ψ) → (qq,zmy)。 该

算法输入系统安全参数 ψ,G1、G2 和 GK 是素数阶为

q 乘法循环群, g1、g2 分别是 G1 和 G2 的生成元,定义

双线性映射 e:G1 ×G2➝GK, 哈希函数 H1:{0,1} ∗➝
G2,H2:{0,1} ∗➝Z∗

q , 中央授权机构在用户注册时

为其分配全局身份标识符 uud。
属性授权机构选取 qq、zmy 和随机数 u,v∈Z∗

q ,
其中 qq 由属性机构公开,zmy 由属性机构秘密保

存。 属性机构会为每一个属性选择一个版本密钥

ukx ∈ Z∗
q , 首先计算公钥的具体值, 公钥 qkx =

H1(x) ukx, 在最后输出公共参数为: qq = {G1, G2,
e,g1,g2,e(g1,g2) v, g1

u, {qkx} x∈F}, 主 密 钥 为:
zmy = {u,v,g2

v,{ukx} x∈S}。
(2 ) 生 成 用 户 密 钥。 keygen(qq,zmy,F) →

(sy)。 使用密钥生成算法输入 qq、zmy 和属性集

F, 最后输出私钥 sy, 根据 uud 分配对应的属性集

Fu。 随机生成 r ∈ Z∗
q , 对于任意 x ∈Fu, 生成用户

密钥 k0 =g2
r2,k1 =g2

ur2,k2 =g2
v+ur2,ku = {k0,k1,k2}。

对于版本密钥 ukx, 随机选择一个 t ∈Z∗
q , 针对 F 的

每个属性,计算 Kx,1 =g1
-ut,Kx,2 =g2

r2·H1(x) ukx·t, 生

成用户的属性密钥 Kx = {Kx,1,Kx,2}。 最后,输出用

户的私钥 syu = {ku,Kx}, 通过安全传输通道发送给

用户。
3. 2　 加密阶段

加密部分由用户加密、云服务器外包加密和生

成搜索陷门三个阶段组成。
(1)用户加密。 Encrypt1(

 

f,N) →IT0。 根据用

户属性访问树叶子节点匹配,创建内部节点设置门

限阈值、创建叶子节点绑定属性名称和公钥参数,
构建访问树 TR,用户选取一个 f ∈Z∗

q 的随机数,
计算 O0 = N·e(g1,g2) vf,

 

O1 =g1
f, 用户提取 HER 文

件的关键字集合为 V = { v1,v2,…,vn}, 将部分密文

IT0 ={O0,O1,TR} 和关键字集合 V 上传到云服务

器。
(2) 云服务器外包加密。 Encrypt2( f, (N,ρ),

IT0,qk,V) → (O2,O3,ITx,Iv)。 云服务器根据用户

上传的访问树结构 TR,随机选择一个向量 w = (d,
w2,…,wn), 其中 w2,…,wn ∈Z∗

q , 并随机选取秘密

值 d ∈Z∗
q 。 定义向量 ηx =Nx·w(1 ≤ x ≤ n), 计算

O2 =g1
d,O3 =O1·g1

d =g1
f +d;对于每个属性 X,计算属

性密文O4,x =(qkx)
ηx =H1(x) ukx·ηx,O5,x =g1

u·ηx, 生成

属性密文集合 IT = {O4,x,O5,x}; 使用秘密值 d 对关

键字 v 进行加密, 计算得到关键字的密文 Ov =
e(g1

u,H1 (v) d),
 

Ov′ = g1
ud, 生成关键字索引 Iv =

{(ITx) x∈F,Ov,Ov′}。 最终,云服务器存储密文 IT =
{O0,O1,O2,O3,ITxIv} 进行存储。

(3)生成搜索陷门。 Tapdoor(ku,Kx,g) → td。
假设用户关键字集为 (g1,g2,…,gn) ∈ U, 用户随

机选取 ζ ∈Z∗
q , 计算 Tx,1 =(Kx,1) ζ =g1

-utζ, Tx,2 =

(Kx,2) ζ =g2
r2ζ·H1(x) ukx·t·ζ, 对关键字 g 加密 Tv =kζ·

H1(g) =g2
r2ζH1(g)。 上传并存储陷门 td = {Tx,1,

Tx,2,Tv} 到云服务器中。
3. 3　 解密阶段

解密阶段主要包括用云服务器搜索解密和用户

解密两部分。
(1)用云服务器搜索解密。 Search&Decrypt( Iv,

td,ITx) → (At)。 先根据用户提交的搜索陷门验证

属性密钥是否满足访问策略,再判断关键字是否能

成功匹配。
当不满足访问策略时,算法停止并返回“⊥”。

当满足访问策略时,则存在使 ∑
S

x = 1
ηx·vx = d 的一

组常数 {vx ∈Z∗
q } x∈F, 云服务器执行外包解密操

作,生成部分解密密文 At。 具体公式如下:

At = ∏
x∈S

(e(O4,x,Tx,1)e(O5,x,Tx,2))vx
 

=

∏
x∈S

(e(H1(x)
ukx·ηx,g1

-utζ)e(g1
u·ηx,g2

r2ζ·H1(x)
ukx·t·ζ))vx =

e(g1
u·ηx,g2

r2ζ)vx = e(g1,g2)udr2ζ (3)
紧接着云服务器执行搜索计算:

　 A =
e(Ov

′,Tv)
At

=
e(g1

ud,g2
r2ζH1(g))

e(g1,g2) udr2ζ
=

e(g1
ud,H1(g))

 

(4)
先验证 A 与 Ov = e(g1

u,H1 (v) d) 是否相等,如
果相等,说明搜索成功;否则搜索失败,算法只能终
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止并返回“⊥”。
(2) 用户解密。 Decrypt( ku, E t, IT0, O3) →

(N)。 用户利用 ku 和 ζ, 结合 At, 对密文 O3 进行解

密,得到明文 N。 具体公式如下:

N =
O0·e(O3,k1)
e(O1,k2)·At

-ζ
=

N·e(g1,g2)vf·e(g1
f+d,g2

ur2)

e(g1
f,g2

v+ur2)·e(g1,g2)udr2
=

N
 

3. 4　 撤销阶段

撤销属性 x′ ,属性授权机构生成更新后的密

钥,包括属性密钥更新、搜索密钥更新和密文更新三

部分。
(1) 属性密钥更新。 update_1( x′, Kx, vkx′) →

(sy′
u)。 属性授权机构随机选择 ukx′, 计算 vkx′ =

H1(x) (ukx′-ukx)·t。 输入 vkx′ 和 Kx, 计算 Kx′。 进而推

得:

　 K′
x,2 = Kx,2·vkx′ = g2

r2·H1(x) ukx·t·H1(x) (ukx′-ukx)·t =

g2
r2·H1(x) ukx′·t (5)

输出更新后的密钥为:

syu′ =

k0 =g1
r2,k1 =g1

ur2,k2 =g1
v+ur2,Kx,1 =g1

-ut

∀x ≠ x′:Kx,2 =g2
r2·H1(x) ukx·t

∀x = x′:K′
x,2 =g2

r2·H1(x) ukx′·t

ì

î

í

ï
ï

ï
ï

(6)
　 　 (2)搜索密钥更新。 update_2( syu′) → (td′):
输入 syu′, 输出更新后的搜索密钥 td′。 更新后的搜

索密钥为:

td′ =

Tx,1 =(Kx,1) ζ =g1
-utζ,Tv =g2

r2ζH1(g)

∀x ≠x′:Tx,2 =(Kx,2) ζ =g2
r2ζ·H1(x)

uk
x′
·t·ζ

∀x = x′:Tx,2′ =(Kx,2′) ζ =g2
r2ζ·H1(x) ukx′·t·ζ

ì

î

í

ï
ïï

ï
ï

(7)
　 　 (3)密文更新。 update_3(vkt′,ITx) → (ITx′)。

计算得到 vkt′ =
ukx′

ukx
, 输入 vkt′ 和 ITx,计算ITx′。 进

而推得:

O′
4,x =(O4,x)

vk
t′ =(H1(x) ukx·ηx)

uk
x′

ukx =H1(x) ukx′·ηx

输出更新后的属性密文为:

ITx′ =

O5,x =g1
u·ηx

∀x ≠ x′:O4,x =H1(x) ukx·ηx

∀x = x′:O4,x′ =H1(x) ukx′·ηx

ì

î

í

ï
ï

ï
ï

(8)

4　 安全性与性能分析

4. 1　 安全性分析

4. 1. 1　 关键字安全

定理 1　 若不存在多项式的对手 D 能够通过

TR∗成功破解本文方案,则 DBDH 困难假设成立,本
文方案在关键字攻击下是安全的, 通过一个对手 D
和挑战者 T 之间的模拟游戏来证明其安全性。

(1)初始化:挑战者 T 选取随机数 ω ∈ {0,1},
当 ω 分别等于 0 和 1 时,zz 分别等于 e(g1,g2) u 和

zz =e(g1,g2) v, 其中 u,v ∈Z∗
q 。 T 执行 setup(ψ) 算

法生成 qq 和 zmy,并将 qq 发送给 D,保留 zmy。
(2)阶段 1: D根据其属性集 F自适应向挑战者

C 请求 sy,T首先检查 F,要求 F 不满足TR∗,随后为

每个属性计算 sy = { ku, Kx}, 并将计算结果发送

给 B。
(3)挑战: D 发送访问结构 TR∗ 以及关键字 g0

和 g1 给 T, 其中 g0 和 g1 长度相等, T 选取随机数

v ∈ {0,1}, 若 a = 0,O∗
0 = N·e(g1,g2) vf; 若 a = 1,

O∗
0 = N·e(g1,g2) wf。 O∗

1 =g1
f,O∗

2 =g1
d,O∗

3 =g1
f +d,

任意 x ∈ F, O∗
4,x =H1(x) ukx·ηx, O∗

5,x = g1
u·ηx, O∗

g =
e(g1

u, H1 (v) d), O∗′
g = g1

ud。 关键字索引 I∗
g =

{(O∗
4,x,O∗

5,x) ∀x∈s,O∗
g ,O∗′

g },C 生成关键字挑战密文

IT∗ = { I∗
g ,O∗

0 ,O∗
1 ,O∗

2 ,O∗
3 }, 将 IT∗返回给 D。

(4)阶段 2:与阶段 1 完全相同。
(5)猜测: 由于 D 所查询的 F 均不满足TR∗,因

此恢复关键字的信息之后,才能区分g0 和g1。 D 输

出 v = v′ 的概率为:Pr[v = v′ | a = 1] = 1 / 2。
因此,可以忽略 D 打破 DBDH 问题的优势。

Advgjz
A (ε)= | 1/ 2Pr[v = v′ | a = 0] + 1/ 2Pr[v = v′ | a =

1] - 1/ 2 | = 1
2

× 1
2

+ ε( ) + 1
2

× 1
2

- 1
2

= ε/ 2

4. 1. 2　 陷门安全

定理 2　 若 DDH 假设成立,则文中方案在陷门

攻击下具有安全性。 通过一个对手 D和挑战者 T之

间的模拟游戏来证明其安全性。
(1)初始化:与定理 1 中一致,只是此时当 ω 等

于 0 和 1 时,zz 分别等于 g1
u 和 g1

v。
(2)阶段 1:与定理 1 中阶段 1 一致。
(3)挑战: T 选择随机数 b, 其中 b ∈ {0,1}。 D

给 T 提交 2 个关键字g0 和 g1, 其长度相等,如果

ω = 0, 则计算 syu = {k0 =g1
r2,k1 =g1

ur2
,k2 =g1

v+ur2
,

∀x ∈F:Kx,1 =g1
-ut,Kx,2 =g2

r2·H1(x) ukx·t}, 生成搜索
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陷门 T∗
v = {T∗

x,1 =g -utζ,T∗
x,2 =g2

r2ζ·H1(x) ukx·t·ζ,T∗
v =

g2
r2ζH1(g)} x∈Fu

,并返回给 D。
(4)阶段 2:此阶段的操作与阶段 1 完全相同。
(5)猜测: D 猜测 τ, 当 ω 分别等于 0 和 1 时, T

输出 τ = b 的概率分别为 Pr[τ = b | ω = 0] = 1 / 2 +
ε 和 Pr[τ = b | ω = 1] = 1 / 2。

因此,可以忽略 D 打破 DDH 问题的优势。 于

是得到:
　 Advxm

A (ε) = | 1 / 2Pr[τ = b | ω = 0] + 1 / 2Pr[τ =

b | ω = 1] - 1 / 2 |
 

= 1
2

× 1
2

+ ε( ) +

1
2

× 1
2

- 1
2

= ε / 2

4. 1. 3　 前向安全

当撤销某个用户的属性时,为了及时更新该用

户的解密密钥,属性更新密钥 vkx′ 也会被生成,然后

分发给没有被撤销的用户。 与此同时,云服务器也

会利用更新后的密文重新计算 vkt′, 并对相关的密

文进行重新加密。 这种机制确保了旧的解密密钥无

法解密更新后的密文,从而实现了前向安全性。
4. 1. 4　 抗合谋攻击

在方案设计中,每个用户都会被分配一个唯一

的随机数 t, 而属性密钥则是基于用户的属性生成

的。 尽管存在不同用户属性相同的情况,但随机数 t
是唯一的,并且不同客户的密钥也不完全相同。 因

此即使用户之间合谋,得不到其他用户的随机数 t,
也就无法计算 Kx,2, 从而确保了系统的安全性。
4. 2　 性能分析

4. 2. 1　 功能对比

将本文提出的方案与文献[1]和文献[13-16]
提出的方案在拥有功能方面对比,结果见表 1。

表 1　 功能对比

Table
 

1　 Functions
 

comparison

系统属性 文献[13]文献[14]文献[15]文献[16] 文献[1] 本文

细粒度访问 √ √ √ √ √ √

关键字搜索 √ √ √ √ √ √

属性撤销 × × × × √ √

外包加解密 √ × × × √ √

　 　 从表 1 可以看出,文献 [ 14] 的访问策略为

“AND”门,本文和文献[16]的访问策略为访问树,
文献[13]、文献[15] 和文献[1] 的访问策略都是

LSSS,文献[1]、文献[13-16]与本文方案都支持细

粒度访问和关键字搜索,但是文献[13-16]不支持

属性撤销,文献[14-16]不支持外包加解密,相比之

下本文方案与文献[1]具有优势。
4. 2. 2　 系统性能分析

将本文方案与文献[1]和文献[13-16]提出的

方案在系统初始化、密钥生成、加密阶段和搜索阶段

四个阶段进行比较。 G1、G2 和 Zq 的元素长度分别为

| G1 | 、| G2 | 和 | Zq | , 用户的属性集中属性个数用 f
来表示, e 表示双线性对运算, m 表示哈希计算, h
表示指数运算, w 表示索引中关键字的数量, j 表示

访问策略中的属性数量, g 表示用户提交的关键字

数量。
存储成本对比见表 2,从表 2 可以看出,初始化

阶段时,本文方案与文献[1]、文献[13-16]方案基本

相同;在密钥生成阶段,本文方案与文献[1]、文献

[14]、文献[16] 的方案基本相同,低于文献[13]、
[15]的方案;在加密阶段,本文方案低于文献[1]、文
献[13-16]的方案;在陷门搜索阶段,本文方案与文

献[14-15]基本相同,优于文献[1]、文献[13]和文献

[16]的方案。
表 2　 存储成本比较

Table
 

2　 Comparison
 

of
 

storage
 

costs

方案 setup KeyGen Encrypt Trapdoor

文献[13] (1 + f
 

) | G | + f | Zq | (
 

f + 2) | G | + 2 | Zq | (2j + 2w + 1) | G | + 2 | Zq | (
 

f + 2g + 3) | G |

文献[14] (4 + f
 

) | G | + (2 + f
 

) | Zq | (
 

f + 5) | G | | G0 | + (2j + w + 4) | G | f
 

| G | + (g + 1) | G0 |

文献[15] (2 + f
 

) | G | + (4 + f
 

) | Zq | (
 

f + 2) | G | +| Zq | (2j + 2w + 1) | G | + 2 | Zq | (
 

f + g + 2) | G |

文献[16] (1 + f
 

) | G | + (3 + f
 

) | Zq | (3f + 1) | G | (2j + w + 3) | G | + 2 | Zq | (2f + g + 2) | G |

文献[1] (2 + f
 

) | G | + (3 + f
 

) | Zq | (
 

f + 2) | G | (2j + w + 2) | G | +| Zq | (
 

f + 2g + 1) | G |

本文 (3 + f
 

) | G | + (2 + f
 

) | Zq | (
 

f + 4) | G | (2j + 2) | G | (
 

f + g + 1) | G |

　 　 计算成本比较见表 3,从表 3 可以看出,在初始

化阶段,本文方案与文献[1]、文献[13-16]的方案

基本相同;在密钥生成阶段,与文献[13-14]、文献

[1]、文献[16] 的基本相同,但优于文献[15] 的方
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案;在加密阶段,低于文献[13-16]的方案;在陷门

搜索阶段,与文献[13-14]方案基本相同,略高于文

献[15],略低于文献[1]和文献[16]方案。

表 3　 计算成本比较

Table
 

3　 Comparison
 

of
 

calculation
 

cost

方案 setup KeyGen Encrypt Trapdoor

文献[13] (2 + f
 

)h + (2 + f
 

)m ( j + 2)h + jm (2f + w + 1)h + (w + f
 

)m ( j + g + 2)h + ( j + g)m

文献[14] (4 + f
 

)h + (2 + f
 

)m ( j + 5)h + jm (2f + w)h + (
 

f + w + 4)m ( j + g)h + (1 + g)m

文献[15] (4 + f
 

)h + (4 + f
 

)m (2j + 2)h + 2jm (2f + w + 4)h + (w + f + 1)m (2 + g)h + gm

文献[16] (3 + f
 

)h + (3 + f
 

)m ( j + 2)h + jm (2f + 6)h + (w + f + 2)m (2j + g + 2)h + gm

文献[1] (2 + f
 

)h + (3 + f
 

)m jh + (1 + j)m (
 

f + w + 5)h + (w + 2f
 

)m (2j + g + 1)h + ( j + g)m

本文 (3 + f
 

)h + fm ( j + 1)h + jm (
 

f + w + 5)h + (w + f
 

)m ( j + g + 1)h + ( j + g)m

4. 3　 实验分析

使用本文的方案进行仿真实验,实验环境为

Windows
 

64 位操作系统,Intel( R) Core( TM) Ultra
 

5
 

125H
 

CPU
 

@
 

3. 60
 

GHz,内存 32. 0
 

GB。 实验采用

Java 语言在编译工具 IDEA 上完成编译,使用基于

双线性配对的密码学库( JPBC)在密钥生成、加密、

索引生成以及解密阶段进行实验模拟,本次仿真实

验对比了本文所提方案与文献[1]、文献[15]和文

献[16]所提方案的计算开销。 仿真实验中,属性 /
关键字个数以 10 为间隔、从 10 个递增到 50 个,为
减少实验误差,每组测试进行 1

 

000 次测算求平均

值作为计算结果,实验结果如图 2 所示。

本文
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图 2　 密钥生成阶段、加密阶段、索引生成阶段和解密阶段计算开销

Fig.
 

2　 Computational
 

overhead
 

of
 

the
 

key
 

generation
 

stage,
 

encryption
 

stage,
 

index
 

generation
 

stage
 

and
 

decryption
 

stage

　 　 属性 / 关键字个数从 10 到 50 时,随着属性个数

增加,在密钥生成阶段,由图 2(a)可知,密钥生成时

间与属性个数呈现线性相关,与文献[15]相比本文提

出的方案为用户生成密钥所花费的时间更短;在

EHR 数据加密阶段见图 2(b),数据加密时间越长,相
比于文献[1]、文献[15-16],同样的属性个数情况

下,本文方案花费时间最短;在索引生成阶段,由图 2
(c)可知,本文方案比文献[1]、文献[15-16]所花费
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的时间短。 在数据解密阶段,从图 2(d)可以看出,相
同属性个数的情况下,与文献[1]、文献[15-16]相

比,本文方案速度最快。 综合来看,本文方案优于文

献[1]、文献[15-16]所提方案。

5　 结束语

为解决云医疗数据的安全有效共享问题,提出

了云医疗中基于非对称配对的属性基可搜索加密方

案。 该方案通过用结构树构造访问策略,用访问树

构造访问策略,非对称配对设置基于属性的可搜索

加密,将数据加密、关键字搜索与访问策略相结合,
实现了细粒度的数据搜索控制;通过在属性密钥中

嵌入版本密钥,结合版本密钥的动态更新机制,实现

了密钥与密文的协同更新,确保属性的实时撤销功

能得以支持;通过将加解密计算任务外包给云服务

器,以此来减轻数据用户和所有者在本地设备的计

算负担。 安全性分析、性能分析和实验分析的结果

表明,本文方案比其他方案功能更多、计算量更少、
效率更高,能够在不侵犯患者隐私的情况下有效实

现 EHR 数据的安全共享。
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