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摘　 要： 异常检测技术通常用于检测物联网设备未经授权的活动，以保障网络和设备的安全性。 联邦学习可以在保证用户数

据隐私的情况下对多方数据进行统一模型训练，因此大多数异常检测算法都采用了联邦学习架构。 然而，传统联邦学习存在

训练开销大、本地模型表现不一致导致全局模型精度低等问题。 针对于此，本文提出了一种基于联邦学习的轻量级设备异常

检测算法。 该算法在网络边缘节点使用变分自编码器和 ＬｉｇｈｔＧＢＭ 对数据进行降维处理和特征提取，去除了冗余特征，降低

了模型训练时间；在上传模型参数时采用了动态加权梯度更新算法，减少了训练过程中局部模型表现不佳对全局模型的影

响。 实验结果表明，本文所提算法相比对照算法查准率最高提升 ７．４６％；查全率最高提升 ７．９９％； Ｆ１ 分数最高提升 ０．０７７ ３；模
型训练耗时降低 ６３．０８％。
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０　 引　 言

物联网是一个具有感知、监控、通信和智能处理

的设备网络。 物联网通过收集和处理来自各种传感

器的传感数据，提供比互联网更加智能的环境和服

务［１］。 据 ＩＨＳ Ｍａｒｋｉｔ 估计［２］，到 ２０３０ 年，将有１ ２５０
亿台设备连接到物联网。 由于具有提高客户参与

度、减少资源浪费、增强数据收集能力并提供技术优

化等诸多优点，物联网技术被越来越多地集成到各

类系统中，例如工业控制系统、智慧交通系统、关键

基础设施以及智慧城市等［３］。
工业制造是物联网技术的一个典型应用场景。

截至 ２０２２ 年底，全球工业制造管理中使用了 １００ 多

亿物联网设备。 到 ２０２５ 年底，这一数字将接近 ７５０



亿。 由于近年来物联网设备的广泛部署以及物联网

传感器在安全方面存在不足，物联网设备安全受到政

府和企业的密切关注。 目前，物联网设备仍不能有效

的抵御黑客的攻击行为，并且已经造成了超过 １ 万亿

美元的经济损失［４］。 因此，保证物联网数据安全对日

常生活和经济活动具有重要意义，物联网安全挑战必

须通过稳健有效的异常检测技术来解决。
近年来，利用机器学习或深度学习算法构建异

常检测模型已成为主流。 虽然相关研究表明，与常

规方法相比，其可以实现显著的性能提升，但其中大

部分模型都是基于足够的攻击实例数据建立的［５］。
然而在实际场景中，工厂或企业的网络系统生成的

用于训练的高质量攻击样本数据较少。 基于这些数

据，机器学习异常检测模型的检测能力有限。 解决

这一问题的有效方法是将不同企业的数据样本收集

到云服务器上，并在此基础上训练检测模型［６］。 事

实上，绝大多数企业不愿意与其他企业分享他们的

网络流量数据，因为这些数据中通常包含敏感信息

并涉及内部隐私［７］。
联邦学习（Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ，ＦＬ）是谷歌研究

团队在 ２０１６ 年提出的分布式机器学习框架，可以同

时实现训练数据的扩展以及用户隐私保护［８］。 其

将持有训练数据的公司、工厂或边缘设备视为参与

联邦学习的边缘节点，并且每个边缘节点的训练数

据都是私有的。 边缘节点在其本地建立同样的机器

学习模型，并使用其私有数据集进行训练。 同时，在
中心云服务器上建立一个与本地模型结构相同的全

局机器学习模型。 云服务器和多个边缘节点之间通

过传输全局模型和本地模型参数来进行模型训练，
并最终建立一个性能优异的全局模型，从而完成特

定的检测任务［９］。 与集中式学习架构不同，ＦＬ 在通

信过程中传输的是模型参数，而不是每个边缘节点

的本地训练数据。 因此，ＦＬ 可以间接扩展数据，避
免原始数据的泄露。

尽管 ＦＬ 架构解决了集中式学习的隐私问题，
但由于物联网环境受到边缘设备资源的限制，在边

缘设备和云服务器之间交换的大量模型参数可能会

导致 ＦＬ 的通信开销过多，从而导致边缘设备性能

受限，进而影响模型收敛，使得边缘设备无法快速检

测到异常情况。
因此，针对上述问题，设计一种轻量级基于 ＦＬ

架构的异常检测算法，降低检测算法在训练模型时

的时间消耗是本文研究的重点。

１　 相关工作

物联网设备异常检测算法一般部署在网络层和

应用层。 检测算法首先从设备中收集一定数量的正

常运行数据，以创建检测模型；然后收集物联网设备

的运行数据作为模型的输入，从而识别出其中的异

常流量，完成异常检测。 目前，根据系统架构异常检

测方案可以分为集中式和分布式，下面将从这两个

方面介绍目前国内外研究的进展情况。
１．１　 集中式设备异常检测算法

集中式设备异常检测算法需要边缘节点将数据

发送到服务器进行统一的处理和训练。 文献［１０］提
出了一种 基 于 极 限 梯 度 提 升 （ Ｅｘｔｒｅｍｅ Ｇｒａｄｉｅｎｔ
Ｂｏｏｓｔｉｎｇ，ＸＧＢｏｏｓｔ）算法的分类方法。 作者将 ＸＧＢｏｏｓｔ
和长短期记忆神经网络（Ｌｏｎｇ Ｓｈｏｒｔ －Ｔｅｒｍ Ｍｅｍｏｒｙ，
ＬＳＴＭ）算法结合，构建了一个新的检测模型来确保物

联网设备安全，同时搭建了一个物联网系统来进行性

能评估。 其结果表明，该方法在检测系统安全漏洞、
恶意软件感染、异常操作和内存泄漏等方面具有良好

的性能，其结果准确率为 ９７％。 文献［１１］采用轻量级

Ｃ４．５ 算法，通过直接分析设备中捕获的数据包并创建

决策树来搜索拒绝服务（Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ，ＤｏＳ）攻击。
尽管该方法达到了 １００％的准确率，但在其测试结果

中，只有１８．１５％的传输数据包被分析。
虽然文献［１０－１１］所提算法在准确率上有着比

较好的表现，但在异常检测问题中，假阳率也是非常

重要的指标，其反映了系统将正常数据误判为异常

数据的概率。 文献［３］利用一个模拟工业工厂的测

试平台来训练几个异常检测模型。 结果表明，基于

随机森林 （Ｒａｎｄｏｍ ｆｏｒｅｓｔ，ＲＦ）的检测模型具有最好

的综合效果，真阳性率（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ，ＴＰＲ）为

９７． ４４％。 但是，只有支持向量机 （ Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ， ＳＶＭ） 的 假 阳 率 （ Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ Ｒａｔｅ，
ＦＰＲ）为 ０．００，表示没有把正常数据误判为异常。

以上研究仅在一个数据集上进行了验证，无法

反映算法的泛化性能。 与之不同的是，Ｖｅｒｍａ 等［１２］

在 ＣＩＤＤＳ－００１、ＵＮＳＷ－ＮＢ１５、ＮＳＬ－ＫＤＤ 等数据集

上进行了实验，并进行了 １０ 折交叉验证。 实验结果

表明，采用分类回归树（Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ Ｒｅｇｒｅｓｓｉｏｎ
Ｔｒｅｅｓ，ＣＡＲＴ）算法得到的平均准确率最高，为 ９６．
７４％；而 ＸＧＢｏｏｓｔ 的准确率为 ９６．７３％；但其真阳率

最高，为０．９７３ １，综合性能最好。
集中式异常检测系统虽然取得了不错的效果，

但随着物联网终端设备数量的迅速增长，设备和服
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务器之间的海量数据传输所带来的开销成为了许多

ＩｏＴ 应用时的主要瓶颈。 同时，因为数据中通常包

含敏感信息并涉及内部隐私，绝大多数企业不愿意

与其他企业分享其网络流量数据。 面对这些挑战，
分布式异常检测框架受到了研究人员的关注。
１．２　 分布式设备异常检测算法

分布式设备异常检测算法是指利用多个计算节

点进行机器学习的算法。 在该框架中，数据处理任

务将放在边缘节点中进行，模型训练任务仍在云服

务器中完成。 由于边缘节点更接近用户终端设备，
可以降低数据处理和发送速度，降低延迟。 与集中

式架构不同，云服务器只接受模型的训练参数，并不

需要终端设备将数据上传到云中，解决了隐私问题。
Ｈｕｏｎｇ 等［１３］提出了一种工业物联网系统的网

络攻击异常检测系统。 为了检测时间序列数据中的

异常，该检测算法由一个编码器、一个 ＬＳＴＭ 单元和

一个编码器组成。 此外，利用核分位数估计器优化

阈值，获得较高的异常识别精度。 结果表明，该方法

的 Ｆ１ 分数为 ０．９７９，该指标综合了查全率和查准率，
反映了系统的综合性能。 此外，与集中式学习架构

相比，带宽需求减少了 ３５％。 Ｚｈａｏ 等［１４］ 提出了一

种智能异常检测系统来检测 ＵＮＩＸ 命令序列中的攻

击。 标记器用于将命令行文本转换为向量化的

ｓｈｅｌｌ 命令块；然后，使用命令块作为 ＬＳＴＭ 模型的输

入数据。 经与对照组的卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ，ＣＮＮ）模型相比，ＬＳＴＭ 模型在所有

指标上都优于 ＣＮＮ，且所提出的 ＦＬ－ＬＳＴＭ 系统 Ｆ１
分数达到 ０．９９２ １。 Ｉｄｒｉｓ 等［１５］ 改进了 ＦＣＮＮ 算法，

提出了一种鲁棒、有效轻量级的算法 ＲＥＤＮＮ。 该算

法可以有效识别出对抗性攻击行为，并在 Ｎ－ＢａＩＯＴ
数据集上评估，证明了 ＲＥＤＮＮ 算法性能。 在鲁棒

性和资源消耗方面，其表现出比同类方法更高的性

能。 实验结果表明，该模型能够保持较高的精度和

Ｆ１ 分数，同时训练内存和时间消耗分别比 ＦＣＮＮ 减

少 ６７．９９％和 ４９．８０％。
然而，以上研究忽略了边缘设备之间使用 ＦＬ

进行模型训练时边缘节点和云服务器之间频繁交换

参数时所产生的通信开销。 存在训练开销大、本地

模型表现不一致导致全局模型精度低等问题。
针对这些问题，本文提出了一种基于联邦学习

的物联网异常检测算法，通过对数据降维处理并结

合动态加权梯度更新，从而减少训练开销的同时提

升全局模型精度。

２　 异常检测系统

本文考虑到物联网中典型的应用场景，该场景

包括了云服务器、边缘节点以及数量众多的物联网

设备。 如图 １ 所示，该系统主要包括云服务器、边缘

节点和终端设备 ３ 个层。 不同类型的终端设备通过

Ｗｉｆｉ、ｚｉｇｂｅｅ、蓝牙以及 ５Ｇ 等通讯方式，将传感器收

集到的数据发送给边缘节点。 边缘节点主要完成两

个任务：一是收集终端设备发送的数据，并基于该数

据训练本地检测模型；二是将训练得到的本地模型

的参数上传至云服务器进行全局聚合。 云服务器的

主要工作包括对边缘节点上传的本地模型进行聚

合，并将聚合得到的模型参数下发至所有边缘节点。

模型参数 上传参数

下传参数

IoT设备 IoT设备 IoT设备 IoT设备

边缘节点 本地训练 边缘节点 本地训练 边缘节点 本地训练 边缘节点 本地训练

云服务器

图 １　 异常检测系统应用场景

Ｆｉｇ． １　 Ａｐｐｌｉｃａｔｉｏｎ Ｓｃｅｎａｒｉｏｓ ｏｆ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ
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　 　 为确保系统中终端设备的数据安全，本文设计

了一个联邦学习架构的异常检测系统，如图 ２ 所示。
该检测系统主要包括数据预处理模块、聚类检测模

块、数据降维模块、特征提取模块和模型训练模块等

５ 个模块。 前 ４ 个模块涉及到的数据处理过程是在

边缘节点完成，本章将对在边缘节点处部署的 ４ 个

模块进行具体介绍；模型训练模块是由边缘节点和

云服务器协同完成的，将在第三章进行介绍。

数据
数据

预处理
聚类
检测

数据
降维

特征
提取

正常数据

其余数据

结果 检测 模型
训练

图 ２　 异常检测系统框图

Ｆｉｇ． ２　 Ｂｌｏｃｋ Ｄｉａｇｒａｍ ｏｆ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ

２．１　 数据预处理模块

数据预处理模块主要完成数据映射编码、数值

归一化和数据集划分 ３ 个任务。
数据映射编码是指将数据中的字符型特征转化

为数值型。 如：本文所选用的 ＮＳＬ－ＫＤＤ［１２］ 数据集

中包含 ４１ 种特征，其中 ３８ 个为数字特征，３ 个为字

符型特征。 字符型特征有：协议特征 Ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ，
其特征值为 ＴＣＰ、ＵＤＰ、ＩＣＭＰ，编码后其特征值为

（１，０，０），（０，１，０），（０，０，１），１ 维的特征经过编码

处理后成为 ３ 维特征；特征 Ｆｌａｇ 经过编码处理后为

１１ 维；特征 Ｓｅｒｖｉｃｅ 经过编码处理后为 ７０ 维。 因此，
该数据集的数据经过映射后成为 １２２ 维。 本文中选

用的另一个数据集为 Ｎ－ＢａＩｏＴ［１５］，该数据集数据经

过处理后成为 １１５ 维。
通过数值归一化，数据集中的特征值 Ｘ 被线性

映射到 ０－１ 区间，如公式（１）所示：

Ｘ′ ＝
Ｘ － Ｘｍｉｎ

Ｘｍａｘ － Ｘｍｉｎ
（１）

　 　 为了对训练得到的检测模型的性能进行评估，
需要把数据集划分为训练集和测试集。 训练集用于

模型训练，测试集用于在实际应用之前进行最后的

验证评估。 本文使用 ８０％的数据作为训练集，２０％
的数据作为测试集，同时本文采用了 ５ 折交叉验证，
验证是否选取了合适的测试集。
２．２　 聚类检测模块

数据预处理模块完成后得到的训练集 Ｄ ＝ ｛Ｘ１，
Ｘ２，…， Ｘｍ｝，该训练集中包含 ｍ 个无标记样本，每
个样本为 ｎ 维向量，即 Ｘ ｉ ＝ （ｘｉ１； ｘｉ２；…；ｘｉｎ）。 聚类

检测模块的主要任务是对预处理后的数据进行聚类

检测。 检测完成后，数据将被分为正常簇和异常簇，

异常簇中的数据将在下一步的分类检测模块进行检

测。
本文采用 Ｂｉｒｃｈ 算法作为聚类检测方法，由于

该算法基于聚类特征树 （ Ｃｌｕｓｔｅｒ Ｆｅａｔｕｒｅ Ｔｒｅｅ，ＣＦ
Ｔｒｅｅ）来生成聚类结果，不需要设置任何初始类或初

始质心，特别是对于非常大的数据集具有较高的聚

类速度。 这一优势可以完全满足物联网设备流量数

据的时序要求。
采用 Ｂｉｒｃｈ 算法聚类处理后，边缘节点处的数

据集 Ｄ 将被划分为 ｋ 个不相交的簇｛Ｃ ｌ ｜ ｌ ＝ １，２，
…，ｋ｝。 考虑到工业物联网的终端设备所产生的流

量数据绝大多数为正常数据，因此将聚类后数据最

多的簇作为正常簇数据（记为 Ｃｎｏｒｍａｌ），余下的 ｋ － １
个数据簇作为待检测数据，将在下一步的分类检测

中进行判别。
２．３　 数据降维模块

数据降维主要是对聚类检测模块中获得的正常

数据簇 Ｃｎｏｒｍａｌ 进行降维处理。 目前，绝大多数机器

学习算法都涉及到距离计算，当数据的维度过高时，
计算内积都需要消耗高额的计算资源；其次，尽管观

测或收集到的数据是高维的，但很多时候和学习任

务有关的仅是某些维度的特征，在高维空间训练模

型容易将训练样本自身的特点看作所有样本共有的

特点，使最终得到的检测模型过拟合，导致模型泛化

性能下降。 数据降维的目的就是减少冗余信息对模

型的干扰，降低构建机器学习模型时的计算量。
本文 选 择 变 分 自 编 码 器 （ Ｖａｒｉａｔｉｏｎａｌ Ａｕｔｏ

Ｅｎｃｏｄｅｒ，ＶＡＥ）算法进行数据降维，ＶＡＥ 结构如图 ３
所示。 其中，编码器和解码器每个只有两个完全连

接的隐藏层，实现了模型的简单性和轻量级。 这种

轻量级的 ＶＡＥ 可以在硬件资源有限的边缘节点上

进行训练，同时降低了在联邦学习环境中将模型参

数发送到云服务器中所引起的通信成本，并提供了

足够的检测性能。

X

编码器 隐层 解码器

X′

图 ３　 变分自编码器结构

Ｆｉｇ． ３　 Ｖａｒｉａｔｉｏｎａｌ ａｕｔｏｅｎｃｏｄｅｒ ｓｔｒｕｃｔｕｒｅ

　 　 本文在 ＶＡＥ 算法训练完成后，将其编码器的输
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出作为降维处理后的结果。 即经过 ＶＡＥ 算法处理

后， ｎ 维的数据 Ｘ ｉ ＝ （ｘｉ１； ｘｉ２；…；ｘｉｎ） 将被转换为 ｄ
维数据，此时，Ｘ ｉ ＝ （ｘｉ１； ｘｉ２；…；ｘｉｄ），其中 ｄ ＜ ｎ。 本

文所使用的 ＮＳＬ－ＫＤＤ［１２］数据集和 Ｎ－ＢａＩｏＴ［１６］数据

集在降维处理前后数据维度的变化见表 １。
表 １　 数据集降维前后对比

Ｔａｂｌｅ １ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄａｔａｓｅｔ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｄｉｍｅｎｓｉｏｎａｌｉｔｙ
ｒｅｄｕｃｔｉｏｎ

数据集 降维前数据维度 降维后数据维度

ＮＳＬ－ＫＤＤ １２１ １８

Ｎ－ＢａＩｏＴ １１５ １５

２．４　 特征提取模块

经过降维处理后， ｎ 维的数据转变为 ｄ 维数据

Ｘ ｉ ＝ （ｘｉ １；ｘｉ２；…；ｘｉｄ），数据中某些特征对分类结果

起到关键作用，而余下的特征为冗余特征，其中所包

含的信息可以从关键特征中获得，因而对分类结果

的作用很小。 特征提取的目的就是将这些冗余特征

去除，使用关键特征来构建异常检测模型。
边缘节点从云服务器中下载检测模型进行异常

流量检测，检测完成后将模型参数发送给云服务器进

行聚合。 本文选择轻量级梯度提升算法 （ Ｌｉｇｈｔ
Ｇｒａｄｉｅｎｔ Ｂｏｏｓｔｉｎｇ Ｍａｃｈｉｎｅ，ＬｉｇｈｔＧＢＭ）作为检测算法。

经过特征提取模块处理后，将选择出对结果影

响最大的部分特征。 ＬｉｇｈｔＧＢＭ 算法本质上为一种

决策树，基于所选特征可以对设备的流量信息进行

判断，从而检测出异常流量数据。
由于本文采用了联邦学习架构，涉及到云服务

器对检测模型的聚合更新过程，因此检测算法进行

数据处理和模型训练的主要步骤如下：
步骤 １　 边缘节点对收集到的传感器数据进行

预处理后作为本地数据集；
步骤 ２　 边缘节点对数据集进行聚类检测，检

测完成后，将正常数据分为一类，其余数据分为 Ｎ
类， 在分类检测过程中检测；

步骤 ３　 边缘节点对步骤 ２ 中获得的正常数据

进行数据降维处理；
步骤 ４　 云服务器向边缘节点发送初始检测模

型；
步骤 ５　 边缘节点使用云服务器发送的检测模

型对数据进行训练检测，在训练完成后向云服务器

发送本地模型参数；
步骤 ６　 云服务器通过聚合边缘节点发送的模

型参数来获得新的全局检测模型；
步骤 ７　 云服务器将全局检测模型发送到每个

边缘节点。
重复步骤 ５－步骤 ７，直到全局模型收敛。 该最

优全局模型可以用来执行异常检测任务。
云服务器在聚合参数时通常采用联邦平均算法

（Ｆｅｄｅｒａｔｅｄ Ａｖｅｒａｇｉｎｇ Ａｌｇｏｒｉｔｈｍ，ＦｅｄＡｖｇ），该算法计

算设备参数的平均值，然后发送给边缘节点。 考虑

到不同边缘节点在训练完成后得到的最优特征并不

完全相同，同时模型检测性能也有着较大差异。 因

此，本文提出了动态加权梯度更新算法。

３　 动态加权梯度更新算法

文献［１５］在云服务器对模型进行聚合更新时采

用了 ＦｅｄＡｖｇ 算法，而在联邦学习过程中，全局模型的

性能会受到一些检测性能较差的模型或恶意模型的

干扰，从而不能快速收敛，降低模型检测准确率。
因此，为了减少通信时间和一些局部模型对全

局模型的不利影响，本文提出了动态加权更新算法。
具体而言，根据局部模型在每轮训练中的准确率，引
入局部模型过滤和动态加权聚合，得到动态加权梯

度更新算法。 在每一轮通信中，将执行边缘节点选

择、动态权重计算和刷新操作。 这种设置允许模型

及时减少表现不佳的局部模型的影响。 其具体流程

如下：
（１）初始化： 云服务器向所有参与训练的边缘

节点发送 Ｗ０（全局模型的初始参数）、 ρ（学习率）、
Ｂ（分批次训练时样本大小）、Ｅ（样本数量）、Ｒ（通信

轮数总数）、β（检测精度阈值）、 ｆ（损失函数）。 边

缘节点将其通信状态设置为 Ｔｒｕｅ，允许将参数上传

到中央云服务器。
（２）局部模型更新和训练： 边缘节点收到上一

轮全局模型参数 Ｗｒ－１ 后，开始模型更新过程。 即边

缘节点将本地的模型参数Ｗｒ－１
ｃ 更新为Ｗｒ－１。 然后使

用自己的本地训练数据集 Ｄ 来训练本地检测模型，
并得到本轮的模型参数Ｗｒ

ｃ。
（３）过滤上传局部模型参数：在这一阶段，主要

通过阈值 β 过滤掉一些对全局模型无用甚至不利的

局部模型。 具体来说， 在每一轮训练中，边缘节点

首先计算本地异常检测模型的准确率 Ａｒ
ｃ 和选取特

征在模型构建时的权重 Ｎｒ
ｃ。 如果本地模型中存在

Ａｒ
ｃ ＜ β，则将其边缘节点通信状态设置为 Ｆａｌｓｅ，这

些边缘节点暂停与中心服务器的通信，并且不上传

模型参数。 当 Ａｒ
ｃ ≥ β 时，将参数集 Ｐｒ

ｃ ＝ ｛Ｎｃ， Ｗｒ
ｃ，

Ａｒ
ｃ｝ 打包上传到中心服务器中，然后边缘节点结束

更新进程。 关于 β，本文参考多个局部模型经过少
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数轮训练后，在测试集中检测准确率的浮动范围，并
选择平均范围作为 β 值。 如果 β 过低，模型过滤效

果不明显，如果 β 过高，好的局部模型会被过滤掉。
（４）模型参数的动态加权聚合：中心服务器接

收状态为 Ｔｒｕｅ 的边缘节点发送的参数，将 Ｐｒ
ｃ 组成

一个数组 Ｓｒ。 对于 Ｓｒ 中的边缘节点，进行如下加权

聚合操作： 云服务器先计算平均准确率 Ａｒ；然后根

据公式（２） 计算贡献率μ ｒ
ｃ；根据各边缘节点的准确

率计算聚合权重 λ ｒ
ｃ，见公式（３）。 接下来，结合贡献

率、聚合权重和模型参数，由公式（４） 计算出不同的

聚合参数合并后，得到的全局模型参数 Ｗ ｒ。 最后，
云服务器将 Ｗ ｒ发送给所有边缘节点。 接收到 Ｗ ｒ

后， 各个边缘节点将通信状态更改为 Ｔｒｕｅ。

μｒ
ｃ ＝

Ｎｒ
ｃ

∑
ｃ∈Ｓｒ

Ｎｒ
ｃ

（２）

λｒ
ｃ ＝

ｅＡｒｃ

∑
ｃ∈Ｓｒ

ｅＡｒｃ
（３）

Ｗｒ ＝ ∑
ｃ∈Ｓｒ

μｒ
ｃ × λｒ

ｃ

∑
ｃ∈Ｓｒ

ｅμｒ
ｃ × λｒ

ｃ

× ｗｒ
ｃ （４）

　 　 （５）停止学习：在重复步骤（２） ～ （４）的 Ｒ 次后，
得到最终的检测模型。

４　 仿真结果与实验分析

４．１　 实验环境

为了评估所提出的异常检测算法的性能，本文

在 ＴｅｎｓｏｒＦｌｏｗ 平台上进行了仿真验证，台式机配置

为 Ｉｎｔｅｌ Ｃｏｒｅ １３４００ （ ６ 核 ） ＣＰＵ， 运 行 频 率 为

２．５０ ＧＨｚ，安装内存为 １２８ ＧＢ。 采用 Ｐｙｔｈｏｎ 编程语

言，并使用到 Ｎｕｍｐｙ、Ｐａｎｄａｓ 和 Ｓｃｉｋｉｔ－ｌｅａｒｎ 库。
４．２　 数据集

实验采用 ＮＳＬ－ＫＤＤ 数据集和 Ｎ－ＢａＩｏＴ 数据

集。 ＮＳＬ－ＫＤＤ 数据集是开发 ＩＤＳ 最常用的数据集

之一。 是 ＫＤＤ＇９９ 数据集的增强版，ＫＤＤ＇９９ 数据集

在大量重复记录和数据集不平衡方面存在一些缺

陷，而 ＮＳＬ－ＫＤＤ 数据集可以克服这些缺点［１２］。 数

据集中每种类型样本的数量见表 ２。 Ｎ－ＢａＩｏＴ 数据

集包含来自 ９ 个商业 ＩｏＴ 设备的各种真实数据样

本，这些数据中包括大量僵尸网络和良性网络流量。
每个设备都受到 ＢＡＳＨＬＩＴＥ 或 Ｍｉｒａｉ 病毒的感染，并
带有一些常规实例［１６－１７］。 每个设备都包含足够的

攻击记录和具有 １１５ 个特征向量的常规实例，表 ３
给出了每种设备的样本信息。

表 ２　 ＮＳＬ－ＫＤＤ 数据集

Ｔａｂｌｅ ２　 ＮＳＬ－ＫＤＤ ｄａｔａｓｅｔ

标签 训练集数据 测试集数据

ＤＯＳ ４１ ３３４ ４ ５９２
Ｎｏｒｍａｌ ６０ ６０８ ６ ７３４
Ｐｒｏｂｅ １０ ４９０ １ １６５
Ｒ２Ｌ ８９５ ９９
Ｕ２Ｒ ４６ ５

表 ３　 Ｎ－ＢａＩｏＴ 数据集

Ｔａｂｌｅ ３　 Ｎ－ＢａＩｏＴ ｄａｔａｓｅｔ

设备 ＩＤ 设备名称 正常流量 异常流量 维数

ｉ Ｄａｎｍｉｎｉ 门铃 ４９５４８ ９６８７５０ １１５
ｉｉ Ｅｃｏｏｂｅｅ 恒温器 １３１１３ ８２２７６３ １１５
ｉｉｉ Ｅｎｎｉｏ 门铃 ３９１００ ３１６４００ １１５
ｉｖ Ｐｈｉｌｉｐｓ 婴儿监视器 １７５２４０ ９２３４３７ １１５
ｖ 网络摄像头 ＰＴ－７３７Ｅ ６２１５４ ７６６１０６ １１５
ｖｉ 网络摄像头 ＰＴ－８３ ９８５１４ ７２９８６２ １１５
ｖｉｉ Ｓａｍｓｕｎｇ 摄像头 ５２１５０ ３２３０７２ １１５
ｖｉｉｉ 摄像头 ＸＣＳ－１００２ ４６５８５ ８１６４７１ １１５
ｉｘ 摄像头 ＸＣＳ－１００３ １９５２５ ８３１２９８ １１５

４．３　 评价指标

与其他方法类似，本文使用相同的指标来评估

算法的性能。 具体而言，使用真阳性（ＴＰ）、真阴性

（ＴＮ）、假阳性（ＦＰ） 和假阴性（ＦＮ） 来分别表示正

确分类为攻击、正确分类为正常、错误分类为攻击和

错误分类为正常的样本数量［１８－１９］。 使用这些数据，
可以得到查准率 Ｐ、查全率 Ｒ、准确率 ＡＣＣ，和 Ｆ１ 分

数，以衡量算法在执行异常流量检测时的性能。 计

算公式如式（５） ～ 式（８） 所示：

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（５）

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（６）

ＡＣＣ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＦＰ ＋ ＴＮ ＋ ＦＮ

（７）

Ｆ１ ＝ ２∗Ｐ∗Ｒ
Ｐ ＋ Ｒ

（８）

　 　 其中， ＡＣＣ 表示在整个数据集上正确分类的样

本数量；Ｒ 表示在数据集中攻击的总样本中被正确

检测为攻击的样本数量；Ｆ１ 分数是精度和召回率的

调和值。
４．４　 结果分析

４．４．１　 与集中式算法性能比较

为了评估本文所采用算法的性能，选取 ＤＴ［１１］、
ＳＶＭ［３］、ＸＧＢｏｏｓｔ ［１２］和 ＲＦ ［１２］算法作为对比算法，
在相同的数据集 ＮＳＬ－ＫＤＤ 上进行了实验验证。 实

验结果见表 ４。 由此可见，本文提出的算法在所有
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度量指标中均表现出比对照组检测方法更好的性

能。 查准率分别提高 ６．５７％、８．１１％、０．８６％、２．６１％；
查全率分别提高 １．４６％、１２．２１％、６．９％、２．５４％；准确

率分别提高 ３．６８％、９．５３％、２．８２％、２．１１％； Ｆ１ 分数

分别提高 ０．０４１ ２、０．１０１ ９、０．０３９ ４、０．０２５ ８。
表 ４　 ＮＳＬ－ＫＤＤ 数据集上性能比较

Ｔａｂｌｅ ４　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｎ ＮＳＬ－ＫＤＤ ｄａｔａｓｅｔ

算法 查准率 Ｐ 查全率 Ｒ ＡＣＣ Ｆ１ 分数

本文算法 ０．９８３ ９ ０．９９４ ７ ０．９８９ ２ ０．９８９ ３

ＤＴ ０．９１８ ２ ０．９８０ １ ０．９５２ ４ ０．９４８ １

ＳＶＭ ０．９０２ ８ ０．８７２ ６ ０．８９３ ９ ０．８８７ ４

ＸＧ－Ｂｏｏｓｔ ０．９７５ ３ ０．９２５ ７ ０．９６１ ０ ０．９４９ ９

ＲＦ ０．９５７ ８ ０．９６９ ３ ０．９６８ １ ０．９６３ ５

　 　 为了验证本文提出的算法的鲁棒性，通过改变原

始数据集中的攻击样本数量，生成了具有不同不平衡

率的数据集。 这些数据集是从原始数据集中获得并

随机生成的。 接下来，将新的数据集输入到所提出的

攻击检测方法中并进行评估，结果如图 ４（ａ） ～ （ｄ）所
示。 结果表明，所提出的攻击检测方法具有高准确

率、低误报和较高的 Ｆ１ 分数，优于对比算法。 反映了

本文所提方法通过分离攻击样本和正常样本，并在每

个样本上运行 ＶＡＥ 算法，缓解了异常检测中不平衡

问题的挑战。 该算法在不平衡数据集的性能评估中

具有更好的鲁棒性。

0.99
0.97
0.95
0.93
0.91
0.89
0.87
0.85

查
准

率
P

1.0 1.5 2.0 2.5 3.0 4.0 6.0 8.0 10.0

本文算法 DT SVM XG-Boost RF

不同的没平衡率IR

（ａ） 查准率对比

0.99

0.97

0.95

0.93

0.91

0.89

0.87

0.85

查
全

率
R

1.0 1.5 2.0 2.5 3.0 4.0 6.0 8.0 10.0

本文算法 DT SVM XG-Boost RF

不同的平衡率IR

（ｂ） 查全率对比

0.99
0.97
0.95
0.93
0.91
0.89
0.87
0.85

准
确

率
AC

C

1.0 1.5 2.0 2.5 3.0 4.0 6.0 8.0 10.0

本文算法 DT SVM XG-Boost RF

不同的平衡率IR

（ｃ） 准确率对比

0.99
0.97
0.95
0.93
0.91
0.89
0.87
0.85

F1
分

数
1.0 1.5 2.0 2.5 3.0 4.0 6.0 8.0 10.0

本文算法 DT SVM XG-Boost RF

不同的平衡率IR

（ｄ） Ｆ１ 分数对比

图 ４　 不同的平衡率下 ５ 种算法的指标对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｄｉｃａｔｏｒｓ ｏｆ ｆｉｖｅ ａｌｇｏｒｉｔｈｍｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｂａｌａｎｃｅ ｒａｔｅｓ

４．４．２　 与其他 ＦＬ 算法性能比较

本文主要与文献［１５］中的对比算法（ＦＣＮＮ）及
所提算法（ＲＥＣＮＮ）在相同的数据集 Ｎ－ＢａＩｏＴ 上进

行了对比，其结果如图 ５ ～ 图 ８ 所示。 采用查准率

Ｐ、查全率 Ｒ、准确率 ＡＣＣ、Ｆ１ 分数 ４ 个方面评估了

算法性能。 结果表明，在 Ｎ－ＢａＩｏＴ 的 ９ 个设备中，
ＦＬ－ＢＶＤＬ 算法的查准率分别提高了 ２．５１％、７．４６％、
３．１７％、 ０． ９３％、 ２． ８８％、 ２． ８１％、 ２． ３１％、 ３． ４９％、
２．８１％；查全率分别提高 ５． ８３％、 ７． ９９％、 ６． ５９％、
７．９２％、７．５０％、７．０８％、７．４７％、６．９９％、７．０３％；准确率

分别提高 ２． ９９％、１． ８２％、４． ８９％、３． １３％、３． ３８％、
２．６２％、２． ２３％、４． １９％、３． ８５％； Ｆ１ 分数分别提高

０．０４２ ３、０．０７７ ３、０．０４９ ３、０．０４５ ２、０．０５２ ９、０．０４９ ０、
０．０５０ １、０．０５３ ２、０．０４９ ８。
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图 ５　 查准率 Ｐ 对比

Ｆｉｇ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐｒｅｃｉｓｉｏｎ
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图 ６　 查全率 Ｒ 对比

Ｆｉｇ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｃａｌｌ ｒａｔｅ

1.00

0.98

0.96

0.94

0.92

0.90

0.88

0.86

准
确

率
AC

C

本文算法 RECNN FCNN

ⅰ ⅱ ⅲ ⅳ ⅴ ⅵ ⅶ ⅷ ⅸ
不同的设备型号

图 ７　 准确率 ＡＣＣ 对比
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图 ８　 Ｆ１ 分数对比

Ｆｉｇ． ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｆ１ ｓｃｏｒｅ

４．４．３　 模型训练时间分析

本文所提算法的模型训练时间与文献［１５］中

所提出的算法 ＲＥＣＮＮ 和 ＦＣＮＮ 进行了比较，结果

如图 ９ 所示。 在 Ｎ－ＢａＩｏＴ 数据集的 ９ 个设备中训练

用时平均为 ３５．８９ ｓ。 从图 ９ 中可以看出，所提出的

模型与对比算法相比耗时更短，因为其在数据处理

阶段采用了 Ｂｉｒｃｈ 聚类算法，降低了运算的数据量；
同时，所提出的动态加权梯度更新算法减少了边缘

节点和云服务器之间交换的大量梯度，在模型训练

时能够更快收敛。
４．４．４　 参数 β 值的选取

在本文提出的动态加权梯度更新算法中， 主要

通过阈值 β 过滤掉一些对全局模型无用甚至不利的

局部模型。 如图 １０ 所示，横坐标为 β 值，纵坐标为

采用不同 β 值时对应的算法模型的查全率、查准率、

准确率和 Ｆ１ 分数指标。 随着 β 值的增加，这 ４ 个指

标继续增加，表明将一些性能差的局部节点去除后，
改善了全局模型的性能，但 β 值继续增加导致算法

准确率、Ｆ１ 分数等指标变差，这是由于过滤掉大部

分性能优越的本地模型，用于生成全局模型的高质

量局部模型较少。 基于这些数据得到的全局模型检

测能力变差。 从图中可以看到，当 β 值为 ０．９５ ～
０．９７ 之间，模型的检测效果最好，本文最终选择 β 值

为 ０．９６。
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图 ９　 三种算法生成检测模型的训练时间对比
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图 １０　 不同 β 值对模型性能影响

Ｆｉｇ． １０　 Ｄｉｆｆｅｒｅｎｔ β Ｖａｌｕｅ ｉｍｐａｃｔ ｏｎ ｍｏｄｅｌ ｐｅｒｆｏｒｍａｎｃｅ

５　 结束语

本文提出了一种物联网设备异常检测算法，该
算法使用变分自编码器来对特征进行变换和处理，
并使用轻量级梯度提升算法来准确及时地检测异

常。 现有的联邦学习检测模型在边缘节点和云服务

器节点之间频繁交换梯度，导致模型的通信开销过

多，不适用于工业物联网环境。 针对该问题，本文采

用了动态加权梯度更新算法，减少了训练过程中局

部模型表现不佳对全局模型的影响。 同时，在数据

预处理阶段采用 Ｂｉｒｃｈ 算法，通过减少数据训练量

以及边缘设备和云聚合器之间交换的特征参数来减

少计算开销和通信开销。 在 ＮＳＬ－ＫＤＤ 和 Ｎ－ＢａＩＯＴ
两个数据集上对该算法进行了验证，并将其性能与
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现有方法进行了比较。 实验结果表明，本文所提算

法在相同的性能下模型训练时间能够降低 ６３．０８％。
下一步工作将考虑异常检测系统容易受到对抗性攻

击行为，利用联邦学习技术降低对抗样本对检测性

能的干扰。
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