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在线教学视觉隐私保护学生专注度监测研究
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摘　 要： 新冠疫情下，在线教学已成为学校教学的重要形式，这就引发了教学活动方式转变，特别是学生专注度监测等问题面

临隐私保护和数据冗余等挑战。 为此，文章引入视觉隐私保护机制，提出面向在线教学过程的新型智能化学生专注度监测方

案，其系统源于多层压缩感知、Ｃａｓｃａｄｅ ＲＣＮＮ、改进 ＬＢＰ 以及类字典学习等技术创新融合。 对各环节，文章分别选择配套数

据集进行实验并分析论证。 结果表明：相较于传统思路，所提方案在视觉隐私保护、人脸提取和专注度监测等方面具有明显

优势。 本研究有利于改善在线教学过程的学习质量监管，同时也为疫情下教学技术发展提供了探索和积累。
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０　 引　 言

新冠大流行的产生与持续导致中国学校教学的

授课形式发生了根本改变，过去作为辅助手段的在

线教学（也可称为在线课堂）已经逐渐成为一种常

态化的主要教学方式，特别是在各地区疫情严重的

阶段几乎是不可替代的选择。 因此，认识和研究在

线教学过程的新矛盾、新问题是必要且紧迫的。 在

传统课堂上，教师讲授的同时可以通过观察学生群

体的专注程度，达到评估教学方法是否得当的目的，
进而实时调整教育技术来提高整体授课质量。 无

疑，这种师生双向的教学状况实时交互是重要且必

须的，但是该过程在向在线课堂迁移的过程中却产

生了新的困难和挑战。 当前主流在线教学的本质是

视频会议［１］，其实施过程天然地将教与学分为了 ２
条途径：一方面，相比于传统课堂，在线教学中从教

师到学生方向的讲授过程无疑是有效且通透的，能
够基本达到传统课堂的功能替代；但是，另一方面，
在线教学过程中从学生到教师方向的学习状态实时

反馈则存在明显的不足、甚至缺失，而这对于教学质

量的负面影响可能很大。 对此，本研究尝试运用团

队前期面向居家场景提出的视觉隐私保护模型，设
计一套适于视觉隐私保护视频数据的学生专注度监

测系统，通过兼顾解决学生隐私安全、教师监管智能

化、以及网络传输应用效率等现有模式的应用痛点，
达到在线课堂的教学质量提升目的。



１　 在线教学专注度监测

在线教学的技术本质源于视频会议，但是其对

于学生专注度的监管方式则相当于视频监控的一种

应用拓展。 理论上，视频会议的主体双方都有各自

的任务，演讲者侧重于发言，参与者侧重于聆听；而
在视频监控中，主体任务则偏重于监视者这边，被监

视者相对没有任务要求。 但是，对于在线教学的教

师，除了要完成教学发言（即视频会议的任务）之

外，还需关注学生状态（即视频监控的任务），这相

比于传统课堂而言是较为难以兼顾的。
　 　 事实上，在线教学的学生专注度研究已经成为

国内外相关领域的关注热点。 近年来，国际上的代

表研究主要有：Ｍｏｎｋａｒｅｓｉ 等人［２］通过表情和心率的

视频人脸评估尝试解决在线教学学生专注度监测。
Ｂｈａｒｄｗａｊ 等人［３］针对电子学习环境下学生专注度运

用深度学习进行了相关研究。 Ｈａｓｎｉｎｅ 等人［４］ 以学

生情绪提取与可视化来实施在线学习的专注度检

测。 Ｌｉｕ 等人［５］将情绪与认知专注度检测用于慕课

的教学目标达成预判。 国内同类研究的代表成果包

括：李振华等人［６］引入模型集成的思路来处理在线

学习投入度评测。 付长凤［７］ 基于“课堂在线”微课

平台开展了学习投入度的相关研究。 左国才等

人［８］选择了深度学习模型进行学生课题参与行为

研究。

综上可见，现有在线教学的专注度监测实际就

是视频监控和视频会议的综合应用。 但是，这种典

型的实时视频流交互监管模式与传统教学模式之间

是存在矛盾的，概括讲有 ３ 个主要方面：
（１）不符合学生的居家听课形式。 在线课堂能

够替代教师向学生讲授的过程，但是并不能替代传

统课堂环境，特别是疫情期间多名学生同在宿舍或

与家人共处一室等情况普遍存在，让学生全程开启

语音视频有时并不适宜可行。
（２）不符合教师的在线教学形式。 即便学生能

够全程语音视频，但是教师讲授课程的同时也很难像

传统课堂一样通过视觉直观地兼顾大规模学生的听

课状况，有必要提供能够替代人眼监测的辅助手段。
（３）不符合国内现有常规网络环境。 在线课堂

中教师与学生如果想模拟正常情况的视觉交互，其
数十或上百人的实时视频码流传输对带宽资源消耗

很大，这对于目前手机或电脑设备动辄 １ ０８０ ｐ、甚
至４ ｋ的摄像头配置也是不小的挑战，尤需指出的是

教师人眼监测的低效执行难以匹配这种数据开销的

高昂代价。
针对上述问题，本研究通过引入多层压缩感知

视觉隐私保护机制用以实现学生居家隐私保护和视

频数据降维保真的平衡，进而辅助教师达到视觉隐

私保护数据态下在线教学过程学生专注度的高效智

能监测，系统架构如图 １ 所示。

视觉隐私保护编码模块 人脸提取表征模块

在线教学视频帧视觉隐私保护编码 视觉隐私保护全局-
局部人脸提取

视觉隐私保护特
征提取与融合

视觉隐私保护学生人脸专注度智能监测

专注度监测模块

图 １　 本文系统的总体架构

Ｆｉｇ． １　 Ｇｅｎｅｒａｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｙｓｔｅｍ ｉｎ ｔｈｉｓ ｐａｐｅｒ

２　 面向在线教学的视觉隐私保护专注度监

测系统设计

　 　 针对在线教学的视觉隐私保护学生专注度监测

需求，系统的宏观架构上划分为视觉隐私保护编码、
人脸提取表征和专注度监测共 ３ 个模块。 具体来讲，
视觉隐私保护编码模块的任务在于实现在线教学视

频帧层面的视觉隐私保护编码；人脸提取表征模块是

针对视觉隐私保护视频帧进行人脸提取和特征融合

两方面任务；专注度监测模块则侧重于面向学生人脸

视觉隐私保护特征实施智能化专注度监测。
２．１　 基于多层压缩感知模型的视觉隐私保护编码

视觉隐私保护［９］ 是本团队前期提出的一种针

对图像或视频数据的隐私保护新概念，而多层压缩

感知模型是自主研究形成的一种实现视觉隐私保护

编码的理想工具。 以此为基础，本次研究不仅解决
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了该理论从定性到定量的成熟优化［１０］，而且已将其

用于居家老人跌倒检测等应用问题［１１］，最新工作获

得了相关领域较高的学术认可［１２］。 因此，多层压缩

感知模型对于解决视觉隐私保护编码的应用需求具

有天然的匹配优势。
　 　 相比于传统压缩感知采样，其多层化扩展能够在

继承数据高保真的同时大幅降低数据规模。 经典的

压缩感知采样过程是类似如下的一套降维投影运算：
　 ｙＭ×１ ＝ ΦＭ×ＮｘＮ×１ ＝ ｛〈ｘ， ϕ（ ｉ）〉｝ ｜ Ｍ

ｉ ＝ １ ∈ ℝ Ｎ （１）
其中， ｘ ∈ ℝ Ｎ 表示源信号；ｙ 表示感知数据；观

测矩阵 Φ为投影轴集合｛ϕ（ ｉ） ｜ ϕ（ ｉ） ∈ ℝ Ｎ｝ ｜ Ｍ
ｉ ＝ １，这

里通过降维条件 Ｍ ＜ ＜ Ｎ 实现采样压缩集成。
虽然经典压缩感知采样已具备了视觉隐私保护

的可能，但是由于全局化的处理思路，使得数据状态

过于紧凑，从而缺乏应对不同智能应用的灵活性。
为此，采取了一种宽松化程度更高的分块压缩感知

编码，即：

ｙ（ ｊ） ＝ 〈ϕ（ ｊ）
ｍ×ｎ， ｘ（ ｊ）

ｍ×ｎ〉 （２）
　 　 此 时 ｘ ＝ ｘ（ ｊ）

ｍ×ｎ{ } （Ｍ×Ｎ） ／ （ｍ×ｎ）
ｊ ＝ １ 而 Φ ＝

ϕ（ ｊ）
ｍ×ｎ{ } （Ｍ×Ｎ） ／ （ｍ×ｎ）

ｊ ＝ １ ， 其中各 ϕ需满足压缩感知观测

矩阵构造要求，如高斯随机、伯努利随机、托普利兹

随机等。
依托上式就形成了分块压缩感知采样的单层模

型，这就在理论上具备了传统压缩感知采样的一系

列同等属性，并且能够保障多层化扩展的智能化灵

活度大幅提高。 以压缩感知中最为重要的有限等距

约束为例，一种具现化的多层化扩展模型为：

Ｙ（ｃ＋１） ＝
Φ（ｃ）Ｘ　 　 ｃ ＝ ０， Φ（０） ＝ ｒａｎｄｏｍ｛ϕ｝
Φ（ｃ）Ｙ（ｃ） 　 ｃ ≥ １， Φ（ｃ） ＝ Ｆ（Φ（ｃ－１））{ （３）

此时原始的有限等距约束属性将逐层继承，可
以保证多层扩展后的数据保真度几乎等同于初始层

采样效果。 图 ２ 给出了多层压缩感知模型的机制示

意，同时从人脸图像的编码实例可看出处理后的视

觉隐私保护效果。

第n+1层观测矩阵Φ′

第n层观测矩阵

第n层图像X

第n+1层图像Y 第n+2层图像Z

Φ

(b)人脸原图
250?250

(c)压缩感知层1
125?125

(d)压缩感知层2
63?63

(e)压缩感知层3
32?32

(f)压缩感知层4
16?16

(a)多层压缩感知机制

图 ２　 多层压缩感知机制及视觉隐私保护效果示例

Ｆｉｇ． ２　 Ｍｕｌｔｉｌａｙｅｒ ｃｏｍｐｒｅｓｓｅｄ ｓｅｎｓｉｎｇ （ＭＣＳ） ｍｅｃｈａｎｉｓｍ ａｎｄ ｖｉｓｕａｌ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ （ＶＰＰ） ｖｉａ ＭＣＳ

　 　 本团队的前期工作［９－１０］ 表明，多层机制中 ３ 层

及以后的数据形态在主流主客观视觉评价指标下都

能达到较高的隐私保护等级，这意味着可将其作为

一种优质经验模型用于隐私需求迫切的智能应用场

景，事实上在居家跌倒检测等问题上该思路已取得

了良好验证［１１－１２］。 因此，本文将在延续上述思路的

基础上用其实现在线教学的视频帧视觉隐私保护编

码。
２．２　 视觉隐私保护视频帧全局－局部人脸目标提取

视频形态下人脸无疑是学生专注度的关键信息

载体，对此相关研究［２］ 已经给出了明确的论证和探

讨。 事实上，相比于人脸整体，主流思路对于局部五
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官所蕴含的信息往往更加重视，这在情绪识别等关

联领域已经形成了一定的共识［１３－１６］。 因此，本环节

的处理重点不仅要解决全局人脸的实时检测，还需

兼顾到局部五官的有效提取。
人脸检测的本质可以理解为目标检测的一种特

例，其中公认的经典方法是 Ｖｉｏｌａ 等人［１７］ 提出的 ＶＪ
（Ｖｉｏｌａ－Ｊｏｎｅｓ）检测算法。 该算法运用类 Ｈａａｒ 特征

结合级联 Ａｄａｂｏｏｓｔ 机制实现了快速高效的人脸检

测，凭借其优异性能被广泛应用于手机等智能设备

上。 但是，ＶＪ 为代表的传统目标检测大多依赖于手

工设计特征，这对于自然场景等复杂情况明显是存

在缺陷的，因此深度学习等鲁棒性更高的方法逐渐

占据主流。 在深度学习思路下，目前已形成了单阶

段和双阶段两种代表思路。 简单讲，单阶段算法对

目标的定位和分类一步完成，而双阶段则多了一个

候选框生成的步骤。
一方面，考虑到本文的核心任务是专注度监测，

这就意味着对于人脸检测的精确性要求是相对更重

要的，因此选取深度学习的双阶段目标检测算法更

为契合。 另一方面，视觉隐私保护编码对视频数据

的视觉形态存在一定影响，对此传统算法中弱分类

器级联强化的机制优势非常值得借鉴。 综合两方面

因素，Ｃａｓｃａｄｅ ＲＣＮＮ［１８］成为了能够兼顾二者的理想

方案。 图 ３ 给出了 Ｃａｓｃａｄｅ ＲＣＮＮ 的架构示意。 图

３ 中，“Ｉ”表示输入图；“ｃｏｎｖ”表示主干网络；“ｐｏｏｌ”
表示分区特征提取；“Ｈ”表示网络头；“Ｂ”表示边界

框；“Ｃ”表示分类器。 由此架构可见，Ｃａｓｃａｄｅ ＲＣＮＮ
在继承典型双阶段目标检测架构的基础上以级联形

式进行了拓展创新。

(a)FasterR-CNN

(b)CascadeR-CNN

图 ３　 Ｃａｓｃａｄｅ Ｒ－ＣＮＮ 与典型双阶段目标检测算法的架构对比［１８］

Ｆｉｇ． ３ 　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ Ｃａｓｃａｄｅ Ｒ －ＣＮＮ ａｎｄ ｔｙｐｉｃａｌ ｔｗｏ －

ｓｔａｇｅ ｔａｒｇｅｔ ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ［１８］

　 　 现有深度学习架构（包括 Ｃａｓｃａｄｅ ＲＣＮＮ）在人

脸提取中的有效性基本都是经过实践检验的，但是

这些方法的成立大多存在一个潜在前提，即输入的

视频帧序列应当具备正常、甚至高清的视觉水平。
然而，视觉隐私保护编码在视觉层面产生的影响，会
产生一个新的问题：视觉隐私保护视频还能使用常

规人脸提取工具吗？ 事实上，多层压缩感知的高保

真优势，确保了视觉隐私保护人脸提取的天然可行

性。 在多层压缩感知模型中，各层的编码过程依然

遵循了压缩感知的所有基本特性，其中数据保真的

关键依赖于观测矩阵的有限等距属性。 针对公式

（２），所谓有限等距约束是指各分块观测矩阵均满

足如下关系：
　 （１ － δ） ‖ｘ（ ｊ）

ｍ×ｎ‖２
２ ≤ ‖〈ϕ（ ｊ）

ｍ×ｎ， ｘ（ ｊ）
ｍ×ｎ〉‖

２
２ ≤

　 　 （１ ＋ δ） ‖ｘ（ ｊ）
ｍ×ｎ‖２

２ （４）
其中， δ 为有限等距参数。
压缩感知理论规定：观测矩阵构造方式是影响

压缩感知数据处理质量的决定性要素，而观测矩阵

的优劣主要通过有限等距属性来反映。 由于本团队

的分块压缩感知编码机制［９－１０］天然继承了观测矩阵

的理论特性，因此视觉隐私保护视频可视为原始视

频数据的一种高保真变体。 换言之，面向原始视频

的目标提取算法同样可适用于视觉隐私保护视频帧

形态。 图 ４ 展示了 Ｃａｓｃａｄｅ ＲＣＮＮ 在原始态和视觉

隐私保护编码（３ 层压缩感知）下提取的全局和局部

人脸效果。 图 ４（ａ） ～ （ｄ）中，左边图像为原始态，右
边图像为视觉隐私保护。 图 ４ 中，图 ４（ ａ）和图 ４
（ｂ）是单人情况，人脸全局保持一致，而局部五官即

便在戴墨镜的情况下也绝大部分一致；图 ４（ｃ）和图

４（ｄ）是多人情况，在视觉隐私保护下画面主目标的

提取依然有效，其人脸全局和局部也均保持一致。
　 　 在获得视觉隐私保护全局－局部人脸的基础

上，即可进入到智能数据处理阶段。 本质上，该阶段

的学术内核是典型的模式识别问题，因此特征描述

和分类器设计是本阶段难以回避的 ２ 项重点任务。
前一项任务中，关于视觉隐私保护人脸的特征描述，
ＬＢＰ（Ｌｏｃａｌ Ｂｉｎａｒｙ Ｐａｔｔｅｒｎ）算子［１９］ 是非常理想的选

择。 无论是全局人脸、还是各个五官，相比于整个视

频帧来讲都可以算作“局部”的范畴，因此采用 ＬＢＰ
机制可获得如下特征描述形式：

ＦＬＢＰ ＝ ∑
Ｐ－１

ｐ ＝ ０
ｓ ｇｐ － ｇｃ( ) ２ｐ （５）

　 　 其中， ｇｃ 为 ＬＢＰ 算子的窗口中心；ｇｐ 为窗口中

心的邻居像素、即 ｐ ＝ ０，…，Ｐ － １；ｓ（） 为二值化函

数。 对于单个图像块窗口半径为 Ｒ 的 Ｐ 个邻居点，
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ＬＢＰ 算子的模式水平可达 ２Ｐ。 显然， 对于多图像块

融合的情况，特别是串联融合的形式，经典 ＬＢＰ 的

特征维度将大幅增加，这还会导致数据的冗余度过

高，从而影响智能监测的性能。 对此，本团队前期工

作［９－１０］中已经针对视觉隐私保护人脸引入了基于等

价模式（Ｕｎｉｆｏｒｍ Ｐａｔｔｅｒｎ）的 ＬＢＰ 改进。 简单讲，针
对经典 ＬＢＰ 模式中 ０－１ 或 １－０ 的跳变规律，将最多

２ 次跳变的情况定义为等价模式，从而形成特征维

度的极大约减。 新的特征描述形式如下：

ＦＵＰ－ＬＢＰ ＝
∑
Ｐ－１

ｐ ＝ ０
ｓ ｇｐ － ｇｃ( ) 　 若 Ｕ（ＦＬＢＰ） ≤ ２

Ｐ ＋ １　 　 　 　 其余情况
{ （６）

(d)示例4

(c)示例3

(b)示例2

(a)示例1

图 ４　 人脸目标提取示例

Ｆｉｇ． ４　 Ｆａｃｅ ｏｂｊｅｃｔ ｅｘｔｒａｃｔｉｏｎ ｅｘａｍｐｌｅｓ

　 　 这里函数 Ｕ（） 满足：
　 　 Ｕ ＦＬＢＰ( ) ＝ ｓ ｇＰ－１ － ｇｃ( ) － ｓ ｇ０ － ｇｃ( ) ＋

　 　 　 　 　 ∑
Ｐ－１

ｐ ＝ １
ｓ ｇｐ － ｇｃ( ) － ｓ ｇＰ－１ － ｇｃ( ) （７）

由此可将模式水平从 ２Ｐ 降低至 Ｐ（Ｐ － １） ＋ １，
从而在保持表征质量的前提下达到维度约减的

效果。
２．３　 视觉隐私保护时序人脸特征融合的专注度监

测

作为智能数据处理阶段的另一个重要任务，分
类器设计也使得本研究进入到专注度智能监测的后

一项、数据处理关键环节。 面向视觉降质数据的分

类任务，稀疏识别方法具有独特优势。 视觉隐私保

护人脸在隐私保护的同时，其典型的视觉特征往往

存在不同程度的损失，如角点或边缘等几何特征。
因此，不仅是特征提取需要采用纹理等鲁棒性高的

描述形式，分类器设计也应以鲁棒性优势为重点选

取依据。 在诸多分类器方案中，稀疏识别在人脸应

用中的高鲁棒性特点是学术界较为公认的［２０］。 在

相关领域，本团队前期也有一定的积累［２１－２３］，特别

是针对特征融合的情况提出了鲁棒性能较好的类字

典学习方法。 在本文研究的相关领域，目前可公开

获得的数据集中最符合需求的是由 Ｋａｍａｔｈ 等人［２４］

构建的慕课学习者数据集，其数据标注可理解为

“专注”、“松懈”和“走神”共 ３ 类。 因此，本研究涉

及的专注度监测即可等价为模式识别的经典多分类

问题，相应地，本团队的前期研究［２１］ 已归纳出可选

的稀疏分类机制，主要有如下 ３ 种代表形式。
（１）基于稀疏表示的分类器。 假设类别数为 ｋ

的训练样本集 Ｔ ＝ Ｔｉ{ } ｋ
ｉ ＝ １， 则稀疏识别的分类计算

过程如下：

α^ ＝ ａｒｇ ｍｉｎα ‖α‖１ 　 ｓ．ｔ．　 Ｔα ＝ Ｆ （８）

　 　 其中， α 为特征 Ｆ 在训练集 Ｔ 上的稀疏表示， α^
为上述优化问题的最优解。 由此，分类器的判定依

据如下：

ｃｌａｓｓｉｆｉｃａｔｉｏｎ（Ｆ） ＝ ａｒｇｍｉｎ
ｉ ＝ １，…，ｋ

‖Ｆ － Ｔδｉ α^( ) ‖２ （９）

　 　 其中， δｉ 为第 ｉ 类的稀疏取值。
（２）基于字典学习的分类器。 字典学习的稀疏

分类则将训练集按类拆分后进行逐个训练，其过程

如下：
ｍｉｎ
Ｄ，Γ

‖Ｔｉ － ＤΓ‖Ｆ ｓ．ｔ． ‖Γ ｊ‖
０

≤
ｊ ＝ １，…，ＮＴｉ

Ｓ

（１０）
　 　 其中，Ｄ为第 ｉ 类的稀疏字典，Γ为 Ｔｉ 在该字典下

的稀疏表示。 在此基础上，分类器判据调整如下：
ｃｌａｓｓｉｆｉｃａｔｉｏｎ（Ｆ）＝ ａｒｇ ｍｉｎ

ｉ ＝ １，…，ｋ
‖Ｆ －ＤＴｉ Ｄ′ＴｉＤＴｉ

( ) －１Ｄ′ＴｉＦ‖２

（１１）
其中， Ｄ′Ｔｉ 为 ＤＴｉ 的转置。
（３）自主提出的类字典学习分类器。 类字典学
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习是本团队自主提出的一种新型稀疏分类方法，其
有效性已经在人脸识别［２１， ２３］ 和场景识别［２２］ 等智能

领域得到了一定验证。 本质上，该方法相当于稀疏

表示和字典学习的一种综合创新，其核心分类机制

如下：

α^ ＝ ａｒｇ ｍｉｎα ‖α‖１ 　 ｓ．ｔ．　 ＤＴα ＝ Ｆ （１２）
　 　 这里，公式（８）的训练集 Ｔ 被替换为相应的学

习字典。 而字典 ＤＴ ＝ ＤＴｉ
{ } ｋ

ｉ ＝ １ 的学习可参照公式

（１０）的相关过程，由此分类器的判据调整为：

ｃｌａｓｓｉｆｉｃａｔｉｏｎ（Ｆ） ＝ ａｒｇ ｍｉｎ
ｉ ＝ １，…，ｋ

‖Ｆ － ＤＴδｉ α^( ) ‖２ （１３）

根据分类器判据的结果，可形成当前视频帧内

视觉隐私保护人脸的专注度等级归类，从而实现在

线教学视觉隐私保护条件下学生学习专注程度的实

时监测和量化评估。

３　 实验验证及分析

３．１　 实验数据集

本研究讨论的重点聚焦在 ３ 个问题，即：视觉隐

私保护的处理效果、视觉隐私保护人脸目标的提取

效果、以及视觉隐私保护专注度的监测效果。 因此，
实验的设计和数据集的选择都是围绕上述问题进行

的：针对视觉隐私保护方法，选取面向视觉质量研究

的代表性数据集 ＬＩＶＥ（Ｌａｂｏｒａｔｏｒｙ ｆｏｒ Ｉｍａｇｅ ＆ Ｖｉｄｅｏ
Ｅｎｇｉｎｅｅｒｉｎｇ） ［２５］，包含 ２９ 幅参考图、５ 种失真，共 ７７９
幅图像；针对视觉隐私保护人脸提取，选择非受限人

脸识别研究的代表性数据集 ＬＦＷ（Ｌａｂｅｌｅｄ Ｆａｃｅｓ ｉｎ
ｔｈｅ Ｗｉｌｄ） ［２６］，共有 １３ ２３３ 张人脸图像，每张尺寸为

２５０×２５０，共 ５ ７４９ 人；针对视觉隐私保护专注度监

测，选择的 Ｋａｍａｔｈ 等人［２４］ 构建的慕课学习者数据

集，包含 ２３ 人， 其专注度等级 “ Ｖｅｒｙ ｅｎｇａｇｅｄ”、
“Ｎｏｍｉｎａｌｌｙ ｅｎｇａｇｅｄ”和“Ｎｏｔ ｅｎｇａｇｅｄ”，分别对应于

本文的“专注”、“松懈”和“走神”三类。 图 ５ 展示了

上述数据集的一些样本情况。 实验的软硬件条件

为：处理器 Ｉｎｔｅｌ ｉ９－１１９００Ｋ，内存 ６４ Ｇ，显卡 ＮＶＩＤＩＡ
ＲＴＸ３０９０， 操 作 系 统 Ｕｂｕｎｔｕ 和 深 度 学 习 架 构

ＰｙＴｏｒｃｈ。

(a)LIVE (b)LFW (c)Kamath

图 ５　 不同数据集的样本示例

Ｆｉｇ． ５　 Ｓｏｍｅ ｓａｍｐｌｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄａｔａｓｅｔｓ

３．２　 实验过程

３．２．１　 视觉隐私保护效果的验证与分析

　 　 为验证多层压缩感知模型的视觉隐私保护效

果，本环节选取 ４ 种经典视觉降质方法和本研究方

案进行对比实验，具体包括：离焦模糊、运动模糊、高

斯噪声、椒盐噪声和压缩感知（本文方案）。 相关方

法的详细内容参见本团队前期工作［９］。 以人脸数

据为例，图 ６ 展示了上述方法的视觉隐私保护的直

观效果。

(a)离焦模糊 (b)运动模糊 (c)高斯噪声 (d)椒盐噪声 (e)压缩感知
图 ６　 本研究所用视觉隐私保护方法的直观示例

Ｆｉｇ． ６　 Ｖｉｓｕａｌ ｅｆｆｅｃｔ ｅｘａｍｐｌｅｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ＶＰＰ ｍｅｔｈｏｄ

６ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



　 　 本团队前期研究［９］ 表明，无参考图像质量评价

方法中的 ＳＦＡ（ｓｅｍａｎｔｉｃ ｆｅａｔｕｒｅ ａｇｇｒｅｇａｔｉｏｎ）、视觉安

全性评估方法中的 ＬＥ（Ｌｏｃａｌ Ｅｎｔｒｏｐｙ）、以及本团队

针对多层压缩感知模型自主提出的 ＶＰＬＥ（Ｖｉｓｕａｌ
Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ Ｌｅｖｅｌ Ｅｖａｌｕａｔｉｏｎ）是当前相关技

术中较为适合视觉隐私保护编码的质量评价工具。
依据前期研究经验，关于这些数值的有效性和可信

度等主要从单调性、一致性和准确性三方面衡量，对
应 的 指 标 有： ＳＲＯＣＣ （ Ｓｐｅａｒｍａｎ Ｒａｎｋ Ｏｒｄｅｒ
Ｃｏｒｒｅｌａｔｉｏｎ Ｃｏｅｆｆｉｃｉｅｎｔ）、 ＲＭＳＥ （ Ｒｏｏｔ Ｍｅａｎ Ｓｑｕａｒｅ
Ｅｒｒｏｒ ） 和 ＰＬＣＣ （ Ｐｅａｒｓｏｎ Ｌｉｎｅａｒ Ｃｏｒｒｅｌａｔｉｏｎ
Ｃｏｅｆｆｉｃｉｅｎｔ）。 其中，针对单调性还有另一个指标

ＫＲＯＣＣ （Ｋｅｎｄａｌｌ Ｒａｎｋ Ｏｒｄｅｒ Ｃｏｒｒｅｌａｔｉｏｎ Ｃｏｅｆｆｉｃｉｅｎｔ）
可选，但其作用与 ＳＲＯＣＣ 基本等效，因此这里只用

其一即可。
　 　 表 １～３ 给出了所提出的 ５ 种视觉隐私保护方

法在 ３ 种视觉隐私保护评价方法下的 ＳＲＯＣＣ、
ＲＭＳＥ 和 ＰＬＣＣ 结果。 单调性方面，ＳＲＯＣＣ 的取值

在图像质量评价时通常在 ０ － １之间，越大表示一致

性越好，而在视觉隐私保护中则越小越好；一致性方

面，ＲＭＳＥ 的取值在图像质量评价时越接近 ０ 越好，
在视觉隐私保护中也遵循同样规律；准确性方面，
ＰＬＣＣ 的取值在图像质量评价时从 － １ 到 １，无论正

负越远离 ０ 越好，而视觉隐私保护中则相反。 结果

表明，本研究采用的压缩感知方案在单调性和一致

性方面有着显著优势，而准确性方面除 ＳＦＡ 外也同

样具有较好的性能，即便在 ＳＦＡ 的 ＰＬＣＣ 中也是能

达到最接近最优水平的次优结果。 因此，针对自然

场景随机成像的条件下，可以认为多层压缩感知能

够较好地满足在线课堂的视觉隐私保护需求。
表 １　 不同方法评价的 ＳＲＯＣＣ 结果

Ｔａｂ． １　 ＳＲＯＣＣ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ＶＰＰ ｍｅｔｈｏｄｓ

离焦

模糊

运动

模糊

高斯

噪声

椒盐

噪声

压缩感知

（本团队）

ＳＦＡ ０．５１６ ６ ０．５２５ ３ ０．４９６ ８ ０．４９６ ６ ０．４９０ ８

ＬＥ ０．３７７ ４ ０．３７７ １ ０．３７２ ７ ０．３７１ １ ０．３６０ ９

ＶＰＬＥ（本团队） ０．４９５ ３ ０．５１０ １ ０．４３２ ９ ０．４３３ ３ ０．４２７ ２

表 ２　 不同方法评价的 ＲＭＳＥ 结果

Ｔａｂ． ２　 ＲＭＳＥ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ＶＰＰ ｍｅｔｈｏｄｓ

离焦
模糊

运动
模糊

高斯
噪声

椒盐
噪声

压缩感知
（本团队）

ＳＦＡ ０．６５９ ６ ０．８１７ １ ０．９２６ ９ ０．９７１ １ ０．５７９ ６

ＬＥ １．９９３ ９ ２．１１２ ３ ２．７９６ ３ ２．８４１ ２ １．７１３ ３

ＶＰＬＥ（本团队） ０．４２４ ８ ０．４４５ ２ ０．７６２ ８ ０．７３３ ３ ０．３８６ ２

表 ３　 不同方法评价的 ＰＬＣＣ 结果

Ｔａｂ． ３　 ＰＬＣＣ ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ＶＰＰ ｍｅｔｈｏｄｓ

离焦

模糊

运动

模糊

高斯

噪声

椒盐

噪声

压缩感知

（本团队）

ＳＦＡ ０．６１８ ２ ０．６０３ ７ ０．５９９ ２ ０．５９８ ６ ０．６０７ ９

ＬＥ ０．５６７ ６ ０．５２７ ３ ０．５１２ ６ ０．５２０ ３ ０．５１２ ４

ＶＰＬＥ（本团队） ０．６６１ ７ ０．６８６ ９ ０．６１６ ９ ０．６２１ １ ０．６１２ ２

３．２．２　 视觉隐私保护人脸目标提取的验证与分析

为验证视觉隐私保护数据的人脸目标提取效

果，本环节选取一些最具代表性的人脸检测算法和

Ｃａｓｃａｄｅ Ｒ－ＣＮＮ 进行对比实验，主要借鉴文献［１８］
的思路，选取了单阶段代表算法 ＹＯＬＯ 和双阶段代

表算法 Ｆａｓｔｅｒ Ｒ－ＣＮＮ，而算法对比的衡量指标主要

选择了平均精度和提取时间两项。 考虑到对比的公

平性，以 Ｃａｓｃａｄｅ ＲＣＮＮ 提出的时间阶段为参照，
ＹＯＬＯ 并非最新的 ｖ５ 版、而是同时期的 ｖ３ 版，Ｆａｓｔｅｒ
Ｒ － ＣＮＮ 也采用的是同时期基于 ＦＰＮ （ Ｆｅａｔｕｒｅ
Ｐｙｒａｍｉｄ Ｎｅｔｗｏｒｋ）的版本。 数据选取策略参照文献

［２１］，从 ＬＦＷ 中样本个数超 ２５ 的类别中随机选取

３０ 个，并进行压缩感知编码。 同时，结合 ＬＦＷ 的特

点，以各样本中心点在横纵坐标约 ７０％范围内的 ＶＪ
人脸提取的同尺寸下采样为基准。
　 　 表 ４ 展示了几种代表性人脸检测算法在视觉隐

私保护 ＬＦＷ 数据上的提取效果，具体来看：就深度

学习架构的对比，双阶段思路基本优于单阶段思路；
就主干网络的对比，ＲｅｓＮｅｔ 系列的性能也大多好于

Ｄａｒｋｎｅｔ；就参数选择的对比， Ｂａｔｃｈｓｉｚｅ 的增大有利

于精度方面的性能提升，但提取速度（这里即指测

试速度）的差异并不明显。 因此，实验结果表明本

研究所提以 Ｃａｓｃａｄｅ Ｒ－ＣＮＮ 为基础实施视觉隐私

保护人脸目标提取的方案在可行性和实用性等方面

得到了一定支撑。
表 ４　 几种代表性算法的视觉隐私保护人脸提取结果

Ｔａｂ． ４　 ＶＰＰ ｆａｃｅ ｏｂｊｅｃｔ ｅｘｔｒａｃｔｉｏｎ ｒｅｓｕｌｔｓ ｖｉａ ｓｏｍｅ ｒｅｐｒｅｓｅｎｔａｔｉｖｅ
ａｌｇｏｒｉｔｈｍｓ

主干网络 Ｂａｔｃｈｓｉｚｅ 平均精度 ／ ％ 提取时间 ／ ｓ

ＹＯＬＯ ＤａｒｋＮｅｔ－５３ ４ ７０．４ ０．０２６

ＤａｒｋＮｅｔ－５３ １６ ７４．６ ０．０２８

Ｆａｓｔｅｒ Ｒ－ＣＮＮ ＲｅｓＮｅｔ－１０１ ４ ８１．２ ０．０９５

ＲｅｓＮｅｔ－１０１ １６ ８４．３ ０．１０２

Ｃａｓｃａｄｅ Ｒ－ＣＮＮ ＲｅｓＮｅｔ－１０１ ４ ８３．４ ０．０４２

ＲｅｓＮｅｔ－１０１ １６ ８６．６ ０．０４７

３．２．３　 视觉隐私保护专注度监测的验证与分析

为验证视觉隐私保护改进 ＬＢＰ 特征下不同分

７第 １１ 期 刘佶鑫， 等： 在线教学视觉隐私保护学生专注度监测研究



类器的专注度监测效果，本环节选取几种代表性算

法进 行 对 比 实 验， 具 体 包 括： 最 近 邻 （ Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ， ＮＮ ）、 支 持 向 量 机 （ Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ，ＳＶＭ）、稀疏表示、字典学习、以及本团队

提出的类字典学习。 由于在线课堂专注度研究的特

殊性，Ｋａｍａｔｈ 数据集的规模相对较小（视觉隐私保

护编码的数据就更少），这导致深度学习相关的分

类器性能难以发挥，因此本实验主要采用了非深度

学习方法。 为保证实验公平性，训练和测试样本在

交叉验证过程的随机选取规模借鉴了文献［２４］，并
且每次实验中各类别采用 ｏｎｅ－ｖｓ－ａｌｌ 的统计形式，
分别记录并计算原始态和视觉隐私保护的 ５００ 次平

均。

表 ５ 作为几种算法的监测统计结果，可以提供

３ 方面的解读：从代表性方法看，稀疏类 ３ 种方法普

遍优于经典思路、即 ＮＮ 和 ＳＶＭ，而类字典方法由于

集成了稀疏表示和字典学习的优势，其正确率在稀

疏类方法中为最佳；从数据集类别划分看，“专注”
和“走神”类相对较容易监测，而“松懈”类可能由于

数据标签的主观标定方式，其监测效果还有一定的

提升空间；从数据形态看，视觉隐私保护的监测结果

略低于原始视频，但其微弱损失相对于隐私保护的

增强来讲是能够接受的。 概括起来，类字典学习对

于视觉隐私保护的专注度监测具有较好的效果，而
针对“松懈”类或者是类别标定方式的改进可能会

有利于系统整体性能的进一步提高。
表 ５　 几种代表性算法的视觉隐私保护专注度监测正确率

Ｔａｂ． ５　 ＶＰＰ ｅｎｇａｇｅｍｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ａｃｃｕｒａｃｙ ｖｉａ ｓｏｍｅ ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ａｌｇｏｒｉｔｈｍｓ ％

ＮＮ ＳＶＭ 稀疏表示 字典学习 类字典学习（本团队）

“专注”类 原始视频编码 ６２．１４ ６３．９７ ８１．０１ ８５．８６ ９１．１５

视觉隐私保护编码 ５９．５９ ６０．０２ ７８．１２ ８２．１８ ８９．０１

“松懈”类 原始视频编码 ５４．９１ ５５．２６ ６６．６４ ７１．０１ ７２．１１

视觉隐私保护编码 ５１．２２ ５０．８７ ６２．９６ ６９．７０ ６９．９７

“走神”类 原始视频编码 ７８．９２ ８３．０５ ９３．１７ ９１．３３ ９４．８６

视觉隐私保护编码 ７７．６０ ８１．４６ ９２．０３ ９０．２４ ９３．２５

４　 结束语

专注度监测技术有利于帮助老师掌握在线教学

的学生学习质量，而视觉隐私保护处理则可有效平

衡学生的隐私保护诉求和视频流的数据冗余困境。
因此，本研究能够较好契合疫情条件下线上教学的

技术发展需求。 从实验结果看，多层压缩感知编码、
Ｃａｓｃａｄｅ Ｒ－ＣＮＮ、改进 ＬＢＰ 以及类字典学习等自研

为主的数据处理技术，能够有效满足宏观和局部层

面等各方面的系统构建具体需要，从而为在线课堂

的视觉隐私保护专注度监测提供了一种较为可行的

方案探索。 当然，由于相关研究及应用领域较为前

沿，目前国内外在数据储备及研发经验等方面普遍

存在一定的不足或欠缺，后续将针对数据集、评价体

系以及验证标准等方面开展更多的攻关和突破，以
便该技术能够尽早应用于实际的线上教学场景。
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