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基于分支路径与变量状态差异的软件缺陷定位方法
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摘　 要： 传统的基于测试的分支路径差异分析的软件缺陷定位方法不能有效利用程序源代码中变量状态等可用信息。 针对

此问题，本文提出了一种基于分支路径与变量状态差异分析的缺陷定位方法。 首先对需要输出的分支和变量信息进行插桩，
再使用 ＧＣＣ 编译器对插桩后的程序进行编译输出，得到分支覆盖矩阵和变量值信息。 使用余弦相似度公式获取相似分支路

径对，并对相似分支路径对中的变量进行差异分析，通过变量差异分析来提高缺陷语句的可疑度。 通过在 Ｓｉｅｍｅｎｓ 套件上进

行实验分析并与 ＤＳｔａｒ 等经典实验进行对比，基于分支路径与变量状态差异分析的方法能够有效提高软件缺陷语句怀疑度。
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０　 引　 言

软件缺陷定位是识别程序中故障位置的行为，
被广泛认为是程序调试中最繁琐、最耗时、最昂贵但

也是最重要的活动之一［１］。 随着软件规模的扩大

和复杂度的上升，人工进行软件缺陷定位的难度不

断加大［２］，如何有效定位软件中存在的缺陷成为软

件工程领域研究的热点。
软件缺陷的出现受多种因素影响，如软件规模、

软件复杂度和开发人员的经验等［３］。 传统的缺陷

定位方法通常采用人工进行断点调试的方式，该方

法困难且耗时，并且过程中可能受开发人员经验的

影响。 而软件缺陷自动化定位技术可由计算机自动

查找软件中存在缺陷的位置，提高定位效率，可以排

除人工经验的影响，保证软件可靠性。

在软件缺陷自动化定位相关研究中，以程序是

否执行为标准，可将已有的软件缺陷定位方法分为

静态方法和动态方法。 静态方法不需要运行程序，
只关注程序代码的文本信息，从中提取出代码结构

和调用关系等信息进行分析。 Ｗｅｉｓｅｒ 等人提出静态

切片的方法，该方法通过去除与错误无关的代码片

段以缩小代码审查范围来帮助开发人员进行软件缺

陷定位［４］；Ｍｏｒｅｎｏ 等人针对面向对象语言，提取代

码中的类名、方法名和注释等信息，利用文本检索的

方法统计它们在缺陷报告中出现的频率来进行定

位［５］。 由于静态的软件故障定位方法仅静态分析

程序的数据流和控制流程，这类方法所利用的程序

代码信息有限，定位代码缺陷的精度较低［６］。
动态方法需要运行程序测试用例，收集程序执



行轨迹和覆盖语句等信息进行定位。 基于程序测试

用例执行覆盖频谱，Ｊｏｎｅｓ 等人提出 Ｔａｒａｎｔｕｌａ 怀疑

度公式，他们认为执行失败的测试用例覆盖的语句

怀疑度要高于执行成功的测试用例覆盖语句，并给

出计算公式［７］。 随后又有人提出了不同的怀疑度

计算公式，如 Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ 和 ＤＳｔａｒ 公式，其中由

Ｗｏｎｇ 等人提出的 ＤＳｔａｒ 方法被证明要优于其它三

种公式算法；Ｒｅｎｉｅｒｅｓ 等人基于程序执行路径差异，
提出了最近邻模型，该模型以测试用例执行路径样

本的距离作为不相似度的衡量标准，分析当前执行

失败的路径与邻居路径之间的差异来定位缺陷［８］；
刘丹凤等人以函数为基本粒度，对程序执行时函数

的调用路径进行分析，挖掘缺陷之间的关联，来缩小

缺陷定位范围并定位缺陷所在［９］；杨波等人提出了

基于数据链的故障定位方法，利用变量之间的调用

关系进行缺陷定位［１０］。
尽管采用基于测试覆盖频谱的动态方法在软件

缺陷定位中取得了不错的效果，但这些方法仍然存

在以下问题：
（１）可疑语句排名报告中相邻的语句在程序中

大多没有关联性，按照排名语句检查缺陷时需要检

查比当前排名语句位置更多的代码；
（２）没有充分利用程序执行过程中的信息，如

测试用例执行过程中变量状态的相关信息。
基于上述研究，本文认为在测试用例执行过程

中，除获得语句执行频谱信息外，还可以提取测试用

例执行路径上的变量状态变化信息。 实验分析证

明，本文提出的基于分支与变量状态差异的缺陷定

位方法可以使缺陷报告中相邻语句之间更具关联

性，同时将存在缺陷的语句排在可疑度排名靠前的

位置，从而提高定位的精确度和效率。
１　 研究动机

表 １ 为一个经典的启发性程序示例， 该程序的

功能为求三个数的最大值。 将程序的代码行号标记

为 Ｓ１ 至 Ｓ１９，其中 Ｓ１２ 为故障所在位置，正确语句应

为：ｉｆ（ａ［ ｉ］ ＞ ｍａｘ）。 针对这个比较大小的程序，本
文设计了 ５ 个测试用例，分别为 ｔ１、ｔ２、ｔ３、ｔ４ 和 ｔ５。

测试用例执行的结果 ｒｅｓｕｌｔ 用数字 ０ 和 １ 来表

示，０ 表示测试用例执行未通过，１ 表示通过。 测试

用例在执行过程中是否执行了某条语句亦用 ０ 和 １
来表示，０ 表示未执行，１ 表示测试用例执行时经过

该语句。 从表 １ 中可以看出，在 ５ 个测试用例的执

行过程中，程序中的每一条可执行语句都被执行覆

盖了。

表 １ 中的可疑度是 Ｔａｒａｎｔｕｌａ 方法对该程序示

例进行定位的结果。 根据 Ｔａｒａｎｔｕｌａ 算法公式可得，
所有语句存在缺陷的可疑度都是相同的，找到的缺

陷可疑语句集合为整个程序的可执行语句，因此无

法有效进行缺陷定位。 同理， Ｊａｃｃａｒｄ、 Ｏｃｈｉａｉ 和

ＤＳｔａｒ 等利用统计学方法进行概率计算的公式在这

种情况下都会失效。 尽管该特例在计算语句可疑度

时不具有统计意义，但实际上基于路径的语句执行

频谱分析的缺陷定位确实存在执行分支相同，分支

间不存在覆盖差异的情况。 根据传统的分支路径分

析定位不准确的问题，本文认为，可以从程序中挖掘

更多的可用信息以进行缺陷定位。 如在示例程序

中，所有测试用例执行覆盖的程序语句都是相同的，
但 ｔ２、ｔ５ 执行结果（表 １中 ｒｅｓｕｌｔ） 通过，ｔ１、ｔ３、ｔ４ 执行未

通过。 由覆盖语句相同但执行结果不同这一信息可

知，不同的测试用例在执行过程中，必有除语句覆盖

信息之外的其它信息差异，导致其运行结果不同。
　 　 从人工进行软件缺陷定位的角度出发，开发人

员在进行断点调试的过程中，除观察语句执行的覆

盖情况，通常还会观察程序中定义的变量状态是否

改变。 表 １ 展示的示例中共有两个变量，ｉ 和 ｍａｘ。
在输入不同测试用例的情况下，变量 ｉ 的取值状态

变化都相同，但 ｍａｘ 的取值状态变化有明显的差

异，而 ｍａｘ 与错误语句所在位置 Ｓ１２ 有直接的关联

性。 因此本文认为，将程序中的变量状态信息提取

出来加以分析，能够有效地提高软件缺陷定位的准

确度。
２　 实现方法

本文采用分支路径与变量状态差异结合的缺陷

定位分析方法，该方法以测试用例执行分支作为程

序执行路径的基本单位，使用余弦公式分别对测试

用例执行成功的和执行失败的路径进行相似度计

算，并提取相似的路径对。 对相似路径对中涉及到

的变量进行差异分析，最终定位程序中缺陷的位置。
具体实现方法有以下四步：
（１） 确定待提取分支和变量信息；
（２） 代码插桩并执行测试用例；
（３） 分支覆盖矩阵生成；
（４） 相似路径对选择和缺陷语句定位。

２．１　 确定待提取分支和变量信息

使用源码级插桩的方法收集测试用例执行经过

的分支和变量的动态变化信息，首先要确定待输出

的分支和变量信息。 通过静态文本分析的方法，对
程序源代码进行文本分析，提取出代码中的分支和
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变量信息。 对于分支信息，需要获取分支的位置以

及测试用例执行时是否经过该分支，因此需提取分

支的位置和分支中的谓词表达式。 对于变量，则需

要提取程序中变量赋值语句位置信息和被赋值的变

量名信息。
以 Ｃ 语言为例，对于分支信息，使用文本匹配

的方法，将代码中含有 ｉｆ、ｅｌｓｅ、ｓｗｉｔｃｈ 关键词的语句

进行提取， 并使用三元组（Ｌ，Ｓ，Ｐ） 表示和存储，Ｌ表

示分支行号，Ｓ 表示分支语句，Ｐ 表示分支中的谓词

表达式。 同理可提取出程序源码中的变量信息，对
于变量，使用二元组（Ｌ，Ｎ） 表示，Ｌ 表示变量赋值语

句所在行号，Ｎ 表示变量名。

表 １　 基于 Ｔａｒａｎｔｕｌａ 方法的故障定位举例

Ｔａｂ． １　 Ａｎ ｅｘａｍｐｌｅ ｏｆ ｆａｕｌｔ ｌｏｃａｌｉｚａｔｉｏｎ ｂａｓｅｄ ｏｎ Ｔａｒａｎｔｕｌａ ｍｅｔｈｏｄ

程序 行号 ｔ１（５，４，３） ｔ２（５，５，５） ｔ３（５，３，４） ｔ４（３，５，４） ｔ５（３，３，３） 可疑度

＃ｉｎｃｌｕｄｅ＜ｓｔｄｉｏ．ｈ＞ ｓ１ － － － － － －

＃ｉｎｃｌｕｄｅ＜ｓｔｄｌｉｂ．ｈ＞ ｓ２ － － － － － －

＃ｄｅｆｉｎｅ Ｎ ３ ｓ３ － － － － － －

ｉｎｔ ｍａｉｎ（） ｓ４ １ １ １ １ １ ０．６

｛ ｓ５ － － － － － －

ｉｎｔ ｉ； ｓ６ １ １ １ １ １ ０．６

ｉｎｔ ａ［Ｎ］； ｓ７ １ １ １ １ １ ０．６

ｉｎｔ ｍａｘ； ｓ８ １ １ １ １ １ ０．６

　 ｍａｘ ＝ ａ［０］； ｓ９ １ １ １ １ １ ０．６

　 ｆｏｒ（ ｉ ＝ ０；ｉ＜Ｎ；ｉ＋＋） ｓ１ ０ １ １ １ １ １ ０．６

｛ ｓ１ １ － － － － － －

　 ｉｆ（ａ［ ｉ］＜ ＝ｍａｘ） ｓ１ ２ １ １ １ １ １ ０．６

　 ｛ ｓ１ ３ － － － － － －

　 　 ｍａｘ＝ａ［ｉ］ ｓ１ ４ １ １ １ １ １ ０．６

　 　 ｝ ｓ１ ５ － － － － － －

　 ｝ ｓ１ ６ － － － － － －

ｐｒｉｎｔｆ（＂ｍａｘ： ％ｄ ＼ｎ＂ ，ｍａｘ）； ｓ１ ７ １ １ １ １ １ ０．６

ｒｅｔｕｒｎ ０； ｓ１ ８ １ １ １ １ １ ０．６

｝ ｓ１９ － － － － － －

ｒｅｓｕｌｔ － ０ １ ０ ０ １ －

变量状态 － － － － － － －

ｉ － ０，１，２ ０，１，２ ０，１，２ ０，１，２ ０，１，２ －

ｍａｘ － ５，４，３ ５，５，５ ５，３，３ ３，３，３ ３，３，３ －

２．２　 代码插桩并执行测试用例

已获取到程序源码中待提取分支和变量的相关

信息，使用源码级插桩的方法将这些信息的输出语

句在程序源码中插入，以便在测试用例执行时将它

们动态输出。 对于分支信息，可在程序源码中出现

分支代码的语句前插入输出语句，将该分支中谓词

表达式的结果输出，如果执行测试用例时该谓词表

达式输出为真，表示分支将被执行，反之，表示分支

并未执行；对于变量状态信息，则需要在程序源码中

变量赋值语句后插入输出语句，输出变量赋值操作

后的变量值，来收集整个程序中各个变量值的变化

信息。
以表 １ 中的程序及其测试用例 ｔ１ 为例。 执行测

试用例后，收集到的分支和变量信息见表 ２和表 ３。
表 ２　 分支执行信息

Ｔａｂ． ２　 Ｂｒａｎｃｈ ｅｘｅｃｕｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

行号 分支 分支是否执行

１０ ｆｏｒ（ ｉ ＝ ０；ｉ＜Ｎ；ｉ＋＋） 是

１２ ｉｆ（ａ［ ｉ］＜ ＝ｍａｘ） 是
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表 ３　 变量取值信息

Ｔａｂ． ３　 Ｖａｒｉａｂｌｅ ｖａｌｕｅ ｉｎｆｏｒｍａｔｉｏｎ

行号 变量 取值

１０ ｉ ０
１４ ｍａｘ ５
１０ ｉ １
１４ ｍａｘ ４
１０ ｉ ２
１４ ｍａｘ ３

２．３　 分支覆盖矩阵生成

为便于对不同测试用例执行经过的分支路径进

行相似度计算，将程序每一个测试用例执行经过的

分支和结果用向量 ＰＶｉ 表示为式（１）。
ＰＶｉ ＝ Ｐ１， Ｐ２， ．．． Ｐｍ， Ｒ ｉ[ ] ， （１）
其中， ＰＶｉ 表示分支覆盖与结果向量； Ｐｍ 表示

测试用例执行时是否经过该分支，经过用 １ 表示，未
经过用 ０ 表示； Ｒ ｉ 表示测试用例的执行结果，执行

通过用 １ 表示，未通过用 ０ 表示。
全部测试用例执行后，经过的分支和测试用例

执行的结果用矩阵 ＢＭ 表示，式（２）。
ＢＭ ＝ ＰＶ１，ＰＶ２，．．．ＰＶｎ[ ] Ｔ ． （２）

　 　 其中， ＢＭ 表示分支覆盖矩阵，为一个 ｍ × ｎ 的

矩阵，矩阵的行数ｍ由程序中的分支数决定，矩阵的

列数 ｎ 由测试用例数量决定。
在表 １ 的程序中，其分支覆盖矩阵ＢＭ如下所示：

ＢＭ ＝
１ １ １ １ １
１ １ １ １ １
０ １ ０ ０ １

é

ë

ê
ê
êê

ù

û

ú
ú
úú

Ｔ

　 　 矩阵 ＢＭ 中的向量ＰＶ１ ＝ １，１，０[ ] Ｔ 表示测试用

例 ｔ１ 执行时经过两个分支，其执行结果未通过。
２．４　 路径相似度计算和缺陷语句定位

传统的基于路径差异的缺陷定位方法通过算法

计算，分别在执行成功的测试用例经过的路径集合

中和执行未通过的路径集合中各选出一条代表路

径，进行差异对比，但这种方法过于依赖路径的选

取。 针对此问题，本文对执行失败的路径集合中的

每条路径分别在执行成功的路径集合中选取多条相

似的路径，组成相似分支路径对集合，对每一个路径

对进行变量差异分析。 本文选取余弦相似度大于

０．８的路径对作为相似分支路径对进行分析。
夹角余弦公式（３）如下：

ｓｉｍｉｌａｒｉｔｙ（ｘｉ，ｙｉ） ＝
∑

ｎ

ｉ ＝ １
（ｘｉ × ｙｉ）

　

∑
ｎ

ｉ ＝ １
ｘｉ( ) ２ ×

　

∑
ｎ

ｉ ＝ １
ｙｉ( ) ２

． （３）

相似分支路径对集合以公式（４）表示：
ｓｂｐ ＝ ＰＶｆ，ＰＶｓ( ) ｜ ｓｉｍｉｌａｒｉｔｙ ＰＶｆ，ＰＶｓ( ) ⩾ ０．８{ } ，

ＰＶｆ ∈ ＢＭｆ，ＰＶｓ ∈ ＢＭｓ ． （４）
其中， ｓｂｐ 表示相似分支路径对集合，矩阵ＢＭｆ

表示执行失败的测试用例路径集合，矩阵 ＢＭｓ 表示

执行成功的测试用例路径集合，向量 ＰＶｆ 表示执行

失败的测试用例路径，向量 ＰＶｓ 表示执行成功的测

试用例路径。
对相似分支路径对中两条路径上的变量进行差

异对比，以执行未通过的分支路径为基准，将执行通

过的路径上与之存在差异的变量涉及到的语句怀疑

度提升。
以表 １ 中的程序为例，表 ４ 为分支路径相似度

值， 其中 ｔ２、ｔ５ 为通过的测试用例，ｔ１、ｔ３、ｔ４ 为未通过

的测试用例。
表 ４　 分支路径相似度

Ｔａｂ． ４　 Ｓｉｍｉｌａｒｉｔｙ ｏｆ ｂｒａｎｃｈｅｓ

测试用例 ｔ２ ｔ５

ｔ１ １ １

ｔ３ １ １

ｔ４ １ １

　 　 需要说明的是，由于表 １ 中的程序具有一定特

殊性，即所有测试用例经过的分支路径都相同，计算

得到的分支路径相似度都为 １，但这并不影响本文

方法的使用。
首先，应用公式（４）得到相似分支路径对： ｛ ｔ１，

ｔ２｝， ｛ ｔ１，ｔ５｝， ｛ ｔ３，ｔ２｝， ｛ ｔ３，ｔ５｝， ｛ ｔ４，ｔ２｝， ｛ ｔ４，ｔ５｝；其
次，对每个路径对中的变量取值做差异比较。 由表

１ 中倒数第 ３ 行至倒数第 １ 行的变量状态数据可知，
对于示例中的相似分支路径对，除｛ ｔ４，ｔ５｝ 外，路径

对中的变量 ｍａｘ 取值状态均存在差异。 因此，假设

每条语句的初始怀疑度为 ０，则将变量 ｍａｘ 所在语

句的可疑度提高 ５，此时，语句 Ｓ９、Ｓ１２、Ｓ１４ 的可疑度

为 ５，其余语句可疑度为 ０，而 Ｓ１２ 语句为缺陷所在语

句，从而证明该方法可有效定位到缺陷语句。
３　 算法实现

在分支路径与变量状态差异结合的缺陷定位分

析方法中，主要有两个算法：
（１）分支与变量值的获取和分支覆盖矩阵生成

算法，运行插桩代码获取分支执行信息后，该算法进

一步通过测试用例执行经过的分支信息和测试用例

执行结果来生成分支覆盖矩阵；
（２）可疑语句排名算法，通过对分支覆盖矩阵

进行分支路径相似度计算和变量值差异分析，调整
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语句可疑度分数，最终给出缺陷语句可疑度排名。
３．１　 分支覆盖矩阵生成算法

本文以 Ｃ 语言源码作为研究对象，研究结论对

其它语言也有适用性。 使用 ＧＣＣ 编译器对插桩后

的程序源码进行编译执行，获得了程序分支的执行

覆盖信息和执行结果，算法 １ 通过三个处理步骤，可
将这些文本信息转换为矩阵的形式，供算法 ２ 进行

进一步处理。
算法 １：分支覆盖矩阵生成算法

输入：分支执行文本信息

输出：分支覆盖矩阵

（１）根据分支和测试用例数量创建 ｍ×ｎ 的空矩

阵 ＢｒａｎｃｈＭａｔｒｉｘ；
（２）读取分支执行文本文件，根据分支的执行

情况填充矩阵元素，执行为 １，未执行为 ０；
（３）读取测试用例执行结果文件，将执行通过

的测试用例对应矩阵中的元素值置为 １，未通过的

置为 ０。
３．２　 可疑语句排名算法

算法 １ 将代码插桩并执行测试用例后输出的分

支覆盖信息转换为矩阵的形式，在算法 ２ 中，根据测

试用例执行的结果，进一步把分支覆盖矩阵划分为

执行通过的和执行未通过的两个分支覆盖矩阵，以
测试用例执行未通过的矩阵中的路径为基础，将其

中的每条路径与执行通过的矩阵中的每条路径做夹

角余弦值运算，取结果值大于 ０．８ 的路径作为相似

分支路径对。 利用插桩输出的变量值信息，在每个

代表路径对中做变量值差异比较，根据变量差异信

息，提高差异变量所在的语句的可疑度。
算法 ２ ：分支相似度计算与可疑语句排名算法

输入：分支覆盖矩阵、变量执行信息

输出：语句可疑度排名

（１）根据测试用例执行是否通过，将矩阵划分

为测试用例执行通过的矩阵 ＳｕｃｃＭａｔｒｉｘ 和执行未通

过的矩阵 ＦａｕｌｔＭａｔｒｉｘ；
（２ ） 依 次 取 ＦａｕｌｔＭａｔｒｉｘ 中 的 路 径， 分 别 与

ＳｕｃｃＭａｔｒｉｘ 中的路径做夹角余弦值计算，得到分支

相似度 ＢｒａｎｃｈＳｉｍｉｌａｒｉｔｙ；
（３）取 ＢｒａｎｃｈＳｉｍｉｌａｒｉｔｙ 大于 ０．８ 的分支，组成相

似分支路径对；
（４）对每一个相似分支路径对比较路径中的变

量是否存在差异；
（５）对于存在差异的变量 ＤｉｆｆＶａｒｉａｂｌｅ，将涉及

该变量的语句 ＤｉｆｆＳｔａｔｅｍｅｎｔ 的可疑度增加 １。

（６）对每个相似分支路径对重复执行步骤（４）和
（５），累计 ＤｉｆｆＳｔａｔｅｍｅｎｔ 的可疑度，并将可疑度由高到

底排序，最终得到语句可疑度排名 ＳｔａｔｅｍｅｎｔＲａｎｋ。
４　 实验分析

本文设计了对比实验，将本文提出的方法与

Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ 和 ＤＳｔａｒ 三种经典方法在同一数据

集上进行定位实验，通过对比相同代码检测率下定

位到的缺陷比率来说明本文方法的有效性。
４．１　 实验数据

本文使用经典的 Ｓｉｅｍｅｎｓ 数据集进行实验，该
实验套件包含 ｔｃａｓ、ｒｅｐｌａｃｅ 等 ７ 个 Ｃ 语言编写的程

序，每个程序包中都包含一个正确程序版本和若干

被人工植入错误的版本，利用其中的错误版本和自

带的测试用例进行实验，来验证本文方法的有效性。
该数据集的所有版本源码及测试用例都可以在 ＳＩＲ
网站获得。 表 ５ 为本实验程序的基本信息。

表 ５　 Ｓｉｅｍｅｎｓ 程序基本信息

Ｔａｂ． ５　 Ｓｉｅｍｅｎｓ ｐｒｏｇｒａｍｓ ｂａｓｉｃ ｉｎｆｏｒｍａｔｉｏｎ

程序名 版本 代码 测试用例数 用例描述

ｐｒｉｎｔｔｏｋｅｎｓ ７ ４７２ ４０５６ 词法分析

ｐｒｉｎｔｔｏｋｅｎｓ２ １０ ３９９ ４０７１ 词法分析

ｒｅｐｌａｃｅ ３２ ５１２ ５５４２ 模式匹配替换

ｓｃｈｅｄｕｌｅ ９ ２９２ ２６５０ 优先级调度

ｓｃｈｅｄｕｌｅ２ １０ ３０１ ２６８０ 优先级调度

ｔｃａｓ ４１ １４１ １５７８ 高度划分

ｔｏｔｉｎｆｏ ２３ ４４０ １０５４ 统计多表数据

４．２　 实验配置及步骤

本文实验平台为 ＣｅｎｔＯＳ７ 系统，对应的 ＧＣＣ 版

本为 ４．８．５。 实验具体流程如下：
（１）使用本文编写的插桩工具对程序源码进行

插桩；
（２）使用 ＧＣＣ 编译器编译执行插桩后的程序源

码。 得到测试用例执行的分支与变量信息和测试用

例执行结果；
（３）使用根据算法 １ 编写的工具程序将分支执

行信息转化为分支覆盖矩阵；
（４）划分分支覆盖矩阵并使用夹角余弦公式计

算分支相似度，筛选相似路径对；
（５）对相似路径对中的变量做差异分析，并计

算语句可疑度；
（６）将本文方法与 Ｔａｒａｎｔｕｌａ、Ｏｃｈｉａｉ 和 ＤＳｔａｒ 方

法得到的语句可疑度排名进行对比。
４．３　 实验结果及分析

实验首先以 Ｓｉｅｍｅｎｓ 数据集中的 ｔｃａｓ 程序为例
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说明本文方法的定位过程和效果，展示在整个数据

集上进行实验，并对其进行分析。 对 ｔｃａｓ 程序的

ｖ１２ 错误版本执行上述实验步骤，得到如下实验中

的中间数据。
以测试用例 ｔ３ 为例，运行插桩后的程序源码并

执行测试用例，可得到表 ６所示分支执行信息和表 ７
所示变量取值信息。

表 ６　 测试用例 ｔ３ 分支执行信息

Ｔａｂ． ６　 Ｂｒａｎｃｈ ｅｘｅｃｕｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

行号 分支语句 是否执行

１２４ ｉｆ（ｅｎａｂｌｅｄ ＆＆．．．） 是

７３ ｉｆ（ｕｐｗａｒｄ＿ｐｒｅｆｅｒｒｅｄ） 是

９１ ｉｆ（ｕｐｗａｒｄ＿ｐｒｅｆｅｒｒｅｄ） 是

表 ７　 变量取值信息

Ｔａｂ． ７　 Ｖａｒｉａｂｌｅ ｖａｌｕｅ ｉｎｆｏｒｍａｔｉｏｎ

行号 变量名称 取值

１１８ ｅｎａｂｌｅｄ １

１１９ ｔｃａｓ＿ｅｑｕｉｐｐｅｄ ０

１２０ ｉｎｔｅｎｔ＿ｎｏｔ＿ｋｎｏｗｎ １

１２２ ａｌｔ＿ｓｅｐ ０

７２ ｕｐｗａｒｄ＿ｐｒｅｆｅｒｒｅｄ １

．．． ．．． ．．．

　 　 通过对生成的分支覆盖矩阵执行余弦相似度计

算， 得到表 ８ 所示分支相似度，其中 ｔ１、ｔ２、ｔ５、ｔ１０ 等为

执行通过的测试用例，ｔ７、ｔ８０ 等为执行未通过的测试

用例。
表 ８　 ｔｃａｓ程序版本 ｖ１２ 分支相似度

Ｔａｂ． ８　 Ｂｒａｎｃｈ ｓｉｍｉｌａｒｉｔｙ ｏｆ ＴＣＡＳ ｖ１２

测试用例 ｔ７ ｔ８０ ．．．

ｔ１ １ １ ／ ５ ．．．

ｔ２ ３ ／ ４ １ ／ ４ ．．．

ｔ５ １ ／ ４ １ ／ ２ ．．．

ｔ１０ １ ／ ５ １ ．．．

．．． ．．． ．．． ．．．

　 　 ｔｃａｓ 程序的 ｖ１２ 版本共执行了１ ５７８个有效测试

用例，已知该版本的缺陷语句存在于 Ｓ１１８。 表 ９ 为

经过计算最终得到的语句可疑度排名。
表 ９　 缺陷语句可疑度排名

Ｔａｂ． ９　 Ｒａｎｋｉｎｇ ｏｆ ｓｕｓｐｅｃｔ ｄｅｇｒｅｅ ｏｆ ｄｅｆｅｃｔｉｖｅ ｓｔａｔｅｍｅｎｔｓ

算法 可疑缺陷语句排序

本文算法 Ｓ１２４ Ｓ１１８ Ｓ１１４ Ｓ１２０ Ｓ１１９ ．．．

Ｔａｒａｎｔｕｌａ Ｓ１５４ Ｓ１５３ Ｓ１５２ Ｓ１５１ ．．． Ｓ１１８ ．．．

Ｏｃｈｉａｉ Ｓ１５４ Ｓ１５３ Ｓ１５２ Ｓ１５１ ．．． Ｓ１１８ ．．．

ＤＳｔａｒ Ｓ１５４ Ｓ１５３ Ｓ１５２ Ｓ１５１ ．．． Ｓ１１８ ．．．

　 　 由表 ９ 可以看出，本文试验方法将故障语句排

在第二位， 而其它三种方法均将缺陷语句排在前五

之外。 结合 ｔｃａｓ 程序源码，观察本文方法中得到的

语句排名可以发现，缺陷所在语句 Ｓ１１８ 与其前后的

语句 Ｓ１２４ 和 Ｓ１１４ 都与程序中定义的变量“ｅｎａｂｌｅｄ”相
关，语句位置分布相对集中，表明本文方法计算得出

的可疑缺陷语句间有较强的关联性，便于实际应用

中开发人员进行缺陷定位。
本文对 Ｓｉｅｍｅｎｓ 套件中的其它程序也进行了相

同实验，定位的结果如图 １ 所示。 在折线图中， Ｘ轴

表示检测的代码语句的百分比；Ｙ 轴表示定位缺陷

的百分比；图中的节点表示代码检测率在某百分比

下，能够定位出缺陷的百分比。
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图 １　 Ｓｉｅｍｅｎｓ程序定位结果对比

Ｆｉｇ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｓｉｅｍｅｎｓ ｐｒｏｇｒａｍ ｌｏｃａｌｉｚａｔｉｏｎ ｒｅｓｕｌｔｓ

　 　 从本文方法与其它三种对比方法的定位效率折

线图中可以看出，在 Ｓｉｅｍｅｎｓ 程序集中，应用本文方

法检查 １０％的代码可以有效定位 ７１．９％的缺陷，而
其它三种方法分别是：Ｔａｒａｎｔｕｌａ 方法定位到 ５３．７％
的缺陷，Ｏｃｈｉａｉ 方法定位到 ６０．７％的缺陷，Ｄｓｔａｒ 方法

定位到 ６３．５％的缺陷。 这就意味着在实际的缺陷定

位中，在同样定位到缺陷的情况下，使用本文缺陷定

位方法开发人员需要检查的代码量更少，进行缺陷

定位的效率更高。
５　 结束语

本文提出了一种基于分支与变量状态差异的软

件缺陷定位方法，首先使用 Ｐｙｔｈｏｎ 语言编写插桩工

具，结合 ＧＣＣ 编译器获得程序运行时的分支与变量

状态变化信息，在此基础上提出新的可疑语句排名

方法，实现了程序缺陷语句的定位，提高了定位精确

度。 使用 Ｓｉｅｍｅｎｓ 程序集作为实验数据集，通过对

比实验证明了该方法的有效性。
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在实验中，缺陷版本中的错误为人工植入，不能

够完全代表实际开发中存在缺陷的情况，在后续工

作中还需在更大的样本集上进行大量的实证研究，
以验证本文方法在实际软件开发中缺陷定位的效

果。
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　 　 变时滞 τｉ ＝ ０．３ ＋ ０．１ｃｏｓｔ；
设马尔可夫转移概率为：

Π ＝
－ ４ ４
３ － ３

é

ë
ê
ê

ù

û
ú
ú

　 　 通过仿真可得 Ｍａｒｋｏｖ 链的状态，如图 １ 所示；
设初值：

ｘＴ（０） ＝ ２ － １[ ] ；
ｘ⌒Ｔ（０） ＝ ２．５ － １．５[ ] ；

　 　 以及外部干扰信号：
ｖ（ ｔ） ＝ ０．２ｅｘｐ（０．３ｔ） ． （１５）
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图 １　 跳变模态

Ｆｉｇ． １　 Ｔｒａｎｓｉｔｉｏｎ ｍｏｄｅ

　 　 图 ２ 表示系统（６）的误差曲线；在规定时间内

快速收敛为 ０，保证系统的稳定性。 以上仿真结果

表明所设计的滤波器能够达到预期。
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图 ２　 滤波器系统误差图

Ｆｉｇ． ２　 Ｅｒｒｏｒ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｆｉｌｔｅｒ ｓｙｓｔｅｍ

４　 结束语

本文研究了一种带马尔科夫跳变的中立型混合

时滞系统的 Ｈ¥ 滤波。 首先，构造了一种新型李亚普

诺夫方程，利用积分不等式方法在证明过程中对积

分行进行的特殊处理来消除积分项，从而降低了系

统的决策量与计算的复杂度。 最后，通过数值举例

的方法说明本文方法的有效性。
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