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基于前后端分离的防伪溯源系统
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摘　 要： 针对产品在生产、运输、市场监察和销售过程中假货猖獗、溯源困难的问题，本文研究和设计了基于前后端分离的防

伪溯源系统。 系统以动态二维码技术为基础，结合当前的主流技术 Ｖｕｅ 与 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 框架，使用前后端分离的开发模式，降
低了系统的耦合度，提升系统的扩展性，并利用 ＲＥＳＴｆｕｌ 接口进行数据交互和微服务模块化的设计，为系统的性能和扩展提供

了保障。 该系统为性能要求较高、安全性要求较好的企业提供了一个长期可用、可维护的防伪溯源平台。
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０　 引　 言

产品防伪溯源体系是为了打击假冒伪劣产品，
并在防伪的同时能够监控产品的物料、生产、仓储、
运输信息的一个整体的质量安全体系［１］。 随着科

学技术的发展，产品质量问题已经成为影响人民生

命财产安全的一大因素。 从前些年的三鹿奶粉事

件，到近些年的假疫苗事件，再到目前的疫情事件

中，可以看出：如果能建立一个安全可靠的防伪溯源

体系，那么从出问题的产品事件中就能快速定位解

决问题的关键环节，节省大量的资源和时间。 ２０１６
年国务院发布了《国务院办公厅关于加快推进重要

产品追溯体系建设的意见》，提出了“加快应用现代

信息技术建设重要产品追溯体系”。
目前的防伪溯源系统虽然能实现产品的防伪溯

源，但其系统扩展性较差，耦合度较高，企业后续的

使用与维护成本较高，在规模较大的企业级应用中

的性能和安全性较差。 本文设计的防伪溯源体系基

于 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 和 Ｖｕｅ 结合的技术进行微服务系统

开发，并使用前后端分离开发模式，很好地解决了这

些问题。
１　 技术分析

１．１　 动态二维码技术

二维码 ／二维条码是在平面上有特定规律的，记
录数据信息的黑白相间的图形，在信息的采集、存储、
查询方面有广泛的应用。 与传统的 ＮＦＣ、一维条码相

比，二维码具有容错性高、成本低廉、信息容量大等技

术特点，在防伪溯源体系中有着独特的优势［２］。 本系

统首先随机生成一串唯一编码，作为查询更新产品信

息的入口，采用 ＲＳＡ 非对称加密的技术，由公钥加密

编码，并生成二维码，客户端扫描并上传二维码携带

的信息，访问后台服务器，由企业持有的私钥进行解

码，保证数据的安全性，达到验证防伪的功能［３］。
静态二维码只能存储静态不变的信息，而客户

端用户可以通过扫描动态二维码，动态地查看产品



当前的最新状态，确保从生产源头到当前阶段的所

有流程信息可以追溯查看。
１．２　 后端 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 技术

本系统后端采用成熟的微服务架构方案 Ｓｐｒｉｎｇ
Ｃｌｏｕｄ 进行项目开发与实施，可提高开发效率，降低

模块间的耦合度，降低后期维护成本。 在实际应用

场景下，基于项目整体性能针对性地调整服务层机

器的数量，达到经济与效率的平衡。 项目整体架构

清晰，多个微服务之间相对独立，且每个微服务存在

备用服务，风险可控。

微服务是一种新兴的软件架构模式，是将一个

大型的单体应用拆分为多个小的服务［４］。 而 Ｓｐｒｉｎｇ
Ｃｌｏｕｄ 是基于 Ｊａｖａ 的快速开发框架 Ｓｐｒｉｎｇ Ｂｏｏｔ 的一

个框架，可以快速构建分布式系统，降低微服务系统

实现的要求［５］。 例如：配置管理、服务注册与发现、
服务熔断、智能路由、服务代理等都可以通过 Ｓｐｒｉｎｇ
Ｃｌｏｕｄ 简单快速地完成配置、实现与部署［６］。 本系

统主要使用了其中的 Ｃｏｎｆｉｇ 配置中心、Ｅｕｒｅｋａ 注册

中心、Ｚｕｕｌ 网关、Ｆｅｉｇｎ 动态代理、Ｒｉｂｂｏｎ 负载均衡

以及 Ｈｙｓｔｒｉｘ 服务熔断等功能，如图 １ 所示。

7、网关路由

2、服务注册

3、服务发现 2、服务注册

1、拉取配置

6、隔离、熔断与降级

4、负载均衡

5、服务凋用

图 １　 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 各个组件

Ｆｉｇ． １　 Ｃｏｍｐｏｎｅｎｔｓ ｏｆ Ｓｐｒｉｎｇ Ｃｌｏｕｄ

　 　 配置中心 Ｃｏｎｆｉｇ 服务端模块，主要为分布式系

统中不同的微服务模块的配置提供支持。 从系统开

发到测试，再到生产部署，都可以统一管理。 无论是

从远程仓库，如 Ｇｉｔ 端拉取配置实时更新，还是将配

置放在本地的服务端配置中，在开发以及后期的维

护中都是十分便利的。
Ｓｐｒｉｎｇ Ｃｌｏｕｄ Ｅｕｒｅｋａ 是微服务架构中最为基础

的模块，主要功能是服务治理，用来实现各个微服务

的自动注册和服务发现［７］。 由于在微服务项目中，
各个服务需要降低模块之间的耦合度，相对独立，服
务间的调用并不友好。 在各个服务作为 Ｅｕｒｅｋａ 客

户端注册到 Ｅｕｒｅｋａ 服务器注册中心后，当某一个服

务需要调用其他服务时，只需要向注册中心发送请

求，获取需要调用的服务地址再去访问即可。 不需

要每个服务静态都保留其他服务的地址，只由服务

中心 Ｅｕｒｅｋａ 监听每个服务的地址，可以进一步降低

耦合。

在从注册中心获得需要调用的服务地址之后，
Ｓｐｒｉｎｇ Ｃｌｏｕｄ 另一核心组件 Ｆｅｉｇｎ 会为每个微服务

创建动态代理。 当其他请求发起调用时，Ｆｅｉｇｎ 的动

态代理则会根据具体的代码构造出需要访问的服务

地址，解析响应。
Ｒｉｂｂｏｎ 是一个基于 ＨＴＴＰ 和 ＴＣＰ 的客户端，负

载均衡工具，提供了适应于不同应用场景的不同负

载均衡算法。 Ｒｉｂｂｏｎ 首先访问 Ｅｕｒｅｋａ 注册中心，获
取需要访问的服务的地址，采取预设的负载均衡算

法，挑选出一个地址，再由 Ｆｅｉｇｎ 动态代理构造请求

路径。
在微服务场景中，一个系统会有很多层的服务

调用，如果某些常用服务崩溃，不能及时处理，就会

造成服务雪崩的问题。 当某个服务不可用时，Ｓｐｒｉｎｇ
Ｃｌｏｕｄ 中的断路器 Ｈｙｓｔｒｉｘ 能够阻断雪崩的传递，保
障整个系统稳定性。 它为每个微服务都创建一个处

理请求的线程池，当出现问题时，可以及时做到服务
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降级、熔断和隔离，减少或者阻断对出现问题的微服

务的请求。
考虑到系统的安全性以及对外暴露的统一管

理，系统选择微服务网关 Ｚｕｕｌ 组件负责服务路由。
不管是来自于前端或移动端的请求，还是服务间的

相互调用，一切对服务的请求都会经过 Ｚｕｕｌ 网关，
由其实现权限验证、限流、动态路由等［８］。 Ｚｕｕｌ 网
关是微服务后台对外暴露的统一入口，对保护系统

的安全起到至关重要的作用。
１．３　 前端 Ｖｕｅ 与前后端分离

传统的开发模式是由模型（Ｍｏｄｅｌ，数据）、视图

（Ｖｉｅｗ，页面）、控制层（Ｃｏｎｔｒｏｌｌｅｒ，事件交互，承上启

下）组成的 ＭＶＣ 模式，如图 ２ 所示。 而现在的开发

模式则多是由模型（Ｍｏｄｅｌ，数据）、视图（Ｖｉｅｗ，页
面）、视图模型（Ｖｉｅｗ Ｍｏｄｅｌ，主要负责数据绑定和事

件监听）组成的 ＭＶＶＭ 模式，如图 ３ 所示。 相比较

而言，ＭＶＣ 中的控制层 Ｃｏｎｔｒｏｌｌｅｒ 换为视图模型

Ｖｉｅｗ Ｍｏｄｅｌ，但视图模型并没有完全取代控制层，它
的目的主要是抽取控制层中的业务逻辑，使业务模

块可复用。 Ｖｕｅ 正是基于这种开发模式设计的一套

框架。

图 ２　 ＭＶＣ 模式

Ｆｉｇ． ２　 ＭＶＣ ｍｏｄｅ

图 ３　 ＭＶＶＭ 模式

Ｆｉｇ． ３　 ＭＶＶＣ ｍｏｄｅ

　 　 Ｖｕｅ 是一个渐进式的 ＪａｖａＳｃｒｉｐｔ 框架，随着业务

需求的增加，它可以满足不同场景的需求。 需要多

页面的开发时，可以将 Ｖｕｅ 作为一个模板来使用，
也支持作为一个组件化的开发系统。 当需要开发一

个单页面的应用时，Ｖｕｅ 也提供了一套复杂应用程

序所需的高级功能，例如：路由、状态管理和构建工

具等。
前后端分离就是将一个应用的前端代码和后端

代码分开，独立开发。 传统的项目中，前端使用 ＪＳＰ
开发，而 ＪＳＰ 不是由后端开发者独立完成的，由前端

开发 ＨＴＭＬ 静态页面后，交由后端开发者，再改为

ＪＳＰ 动态页面，这种形式一旦出现问题，需要前后端

开发成员一起解决，耦合度很高，开发效率极低。 使

用前后端分离的方式进行开发，可以完美的解决这

一问题。 前后端开发者只需要提前约定好接口文档

（ＵＲＬ、参数、数据类型等），分别独立开发，前端可

以用假数据进行测试，完全不依赖于后端。 后端可

以用 Ｐｏｓｔｍａｎ 等工具进行测试，前端通过 Ａｊａｘ 请求

访问后端的数据接口，将 Ｍｏｄｅｌ 展示到 Ｖｉｅｗ 中，真
正实现了前后端应用的解耦合，极大地提升了开发

效率。
２　 系统架构设计与实现

通过对防伪溯源系统的分析，开发过程大致分

为两部分：后端系统开发与前端页面开发。 本文着

重描述后端系统设计部分。 后端系统架构分为三

层：系统安全层、业务服务层和系统服务层。 系统架

构如图 ４ 所示。

图 ４　 系统架构

Ｆｉｇ． ４　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 系统安全层对外部接口的调用统一管理，同时

集成服务于外部访问的单点登录服务，用户的登录

认证时的鉴权认证处理，其他一些包括限流等安全

业务也在这一层完成。
业务服务层主要包括各个模块的具体业务代

码。 最为核心的二维码模块，贯穿在整个防伪溯源

系统中，从生产到运输再到监管、消费过程中作为数

据交互的入口而存在。 数据交互所需要的成员管

理、角色分配、权限管理等功能在基础资料模块中实

现。 生产资料模块提供产品的生产基础信息的记录

接口。 物流模块负责产品运输过程中的供应商管

理、经销商管理、客户管理、库存仓储管理、出入库管

理以及订单管理。
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系统服务层是由数据库服务以及缓存中间层等

组成。 数据库选择传统的关系型数据库 ＭｙＳＱＬ，能
安全持久地存储系统中的所有数据信息，包括常用

与不常用的信息。 缓存则是采用非关系型数据库

Ｒｅｄｉｓ。 业务层不直接与数据库交互，由缓存 Ｒｅｄｉｓ
与数据库交互，同时会把热点信息保留在缓存中，不
必每次都访问数据库，减少对数据库系统的压力；同
时，Ｒｅｄｉｓ 的访问速度比数据库快，能够提升整个系

统的效率。
通过以上三层架构和几个业务模块实现了防伪

溯源系统，系统功能模块如图 ５ 所示。

图 ５　 系统功能模块

Ｆｉｇ． ５　 Ｓｙｓｔｅｍ ｆｕｎｃｔｉｏｎ ｍｏｄｕｌｅ

　 　 防伪溯源系统的流程，如图 ６ 所示：
（１）系统用户在基础资料模块中获取授权，登

录到后台系统；
（２）系统用户向系统发起请求，由系统二维码

模块随机产生指定数量的二维码编码；
（３）系统用户在生产资料模块中录入产品基本

信息，并与（２）中生成的二维码编码相关联，生成二

维码，喷涂在产品上；

　 　 （４）在产品存储运输过程中，由终端的 ＰＤＡ 扫

描二维码，并由系统用户上传出入库和仓储信息；
（５）市场监管部门和消费者可以通过扫描产品

上的二维码验证产品的真伪，同时可以了解产品从

生产到运输，再到消费的整个生命周期。

PDA扫描二维码
出库、入库等操作

物流模块
关联物流信息

生成资料模块
上传产品资料
并关联二维码

追溯系统

基础资料模块
获得授权登录系统

二维码模块生码

对外展示模块

消费者查询 市场监督查询

图 ６　 系统流程图

Ｆｉｇ． ６　 Ｓｙｓｔｅｍ ｆｌｏｗ ｃｈａｒｔ

３　 系统实现

防伪溯源系统由以二维码模块为核心的多个模

块组成，实现产品从生产到运输，再到市场的整个流

程的监管。
在系统中最为关键的是二维码模块，二维码必

须是由系统随机产生不可更改的，由系统用户生成

批量的二维码待用，生成二维码记录、编码以及图

片，如图 ７ 所示。 生成的二维码在与具体产品关联

时，需要上传具体的产品信息，再进行关联，如图 ８
所示。

图 ７　 生成的二维码记录、编码以及图片

Ｆｉｇ． ７　 Ｒｅｃｏｒｄｓ， ｃｏｄｅｓ ａｎｄ ｐｉｃｔｕｒｅｓ ｏｆ ｇｅｎｅｒａｔｅｄ ＱＲ ｃｏｄｅ
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图 ８　 上传的基本信息与关联的二维码

Ｆｉｇ． ８　 Ｕｐｌｏａｄｅｄ ｂａｓｉｃ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ａｓｓｏｃｉａｔｅｄ ＱＲ ｃｏｄｅ

　 　 产品运输过程中，需要对产品的来源与目的地

进行核验，在出库时指明出库代理与接收代理，在入

库时从二维码中获得相关信息并审核成功后才能入

库，如图 ９ 所示。 最后在市场稽查终端或消费者终

端扫描二维码，可以确保产品为正品，并获取到整个

产品的生产运输流程，如图 １０ 所示。

图 ９　 入库、出库信息

Ｆｉｇ． ９　 Ｉｎｆｏｒｍａｔｉｏｎ ｓｔｏｒａｇｅ ｏｕｔｂｏｕｎｄ

图 １０　 通过二维码查询到的产品相关信息

Ｆｉｇ． １０　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｐｒｏｄｕｃｔ ｆｏｕｎｄ ｂｙ ＱＲ ｃｏｄｅ

４　 结束语

加快现代信息技术应用建设，重要产品追溯体

系是国家一直在推进的目标。 本系统是在现有体系

的基础上，结合业界前沿技术 Ｖｕｅ 和 Ｓｐｒｉｎｇ Ｃｌｏｕｄ
及设计理念，前后端分离开发的一套从产品生产到

运输，再到稽查，市场销售的全流程防伪溯源体系。
系统中采用的动态二维码技术和 ＲＳＡ 非对称加密

技术提高了系统信息的安全性；微服务架构的应用

与前后端分离的开发模式提高了系统性能的上限；
模块化开发提升了系统的扩展性，使得系统的维护

与更新更加便利。 本系统为性能要求较高、安全性

要求较好的企业提供了一个长期可用、可维护的防

伪溯源平台。

参考文献
［１］ 王丹． 二维码防伪溯源专利技术综述［ Ｊ］ ． 山东工业技术，２０１９

（９）：１７０．
［２］ 兰龙辉，邱荣祖． 二维码技术在农产品物流追溯系统中的应用

［Ｊ］ ． 物流工程与管理，２０１３，３５（９）：８６－８９．
［３］ 章海荣，潘庆雯，程雯． 基于 ＳＳＨ 框架的农产品溯源系统的设计

与实现［Ｊ］ ． 电子设计工程，２０１９，２７（９）：４７－５０．
［４］ 李娜． 基于 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 微服务架构的应用［ Ｊ］ ． 电子技术与软

件工程，２０１９（１２）：１４２．
［５］ 陈建海，陈淼，浦云明． 基于微服务架构 Ｂ ／ Ｓ 系统的性能分析

［Ｊ］ ． 计算机系统应用，２０２０，２９（２）：２３３－２３７．
［６］ ＧÖＴＺ Ｂ， ＳＣＨＥＬ Ｄ， ＢＡＵＥＲ Ｄ， ｅｔ ａｌ． Ｃｈａｌｌｅｎｇｅｓ ｏｆ Ｐｒｏｄｕｃｔｉｏｎ

Ｍｉｃｒｏｓｅｒｖｉｃｅｓ［Ｊ］ ． Ｅｌｓｅｖｉｅｒ Ｂ．Ｖ．，２０１８，６７．
［７］ 熊益益． 基于微服务架构的电商平台的研究与实现［Ｄ］ ． 北京

邮电大学，２０１９．
［８］ 张斌，任富彬，沈炜． 基于 ＳｐｒｉｎｇＣｌｏｕｄ 的食品安全溯源系统的设

计与实现［Ｊ］ ． 软件工程，２０１９，２２（８）：２７－３０．

６８ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　


