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迈进云计算 ４．０ 时代－招商证券 ＩＴ 云化之路
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摘　 要： 云计算技术在从提出至今已经过 １３ ａ，期间，云计算的形态与应用范围发生了翻天覆地的变化：从最初以主机虚拟化

为主的 １．０ 阶段，到以软件定义与自服务为特征的 ２．０ 阶段，再到以混合云及多云管理为范围的 ３．０ 阶段，最后到现今以 ＩＴ 即

服务的云服务中台为形态的 ４．０ 阶段。 分别从云计算 １．０ 至 ４．０ 这 ４ 个阶段，结合招商证券自身情况，介绍招商证券 ＩＴ 即服务

的云化之路。
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０　 引　 言

从 ２００６ 年谷歌首次提出云计算的概念至今

１３ ａ期间，云计算的形态发生了翻天覆地的变化。
从主机虚拟化到 ＩＴａａＳ（ ＩＴ 即服务），本文把这段发

展期划分为云计算 １．０ 至 ４．０ 四个阶段。 招商证券

参考业内外成功案例，结合自身业务特点以及对云

计算技术的思考，通过大量测试验证，摸索出符合自

身情况的云计算技术应用的发展路径，搭建出 ＩＴａａＳ
的云服务中台，为业务提质增效提供了有效的技术

支持。 本文分别从云计算 １．０ 至 ４．０ 四个阶段，结合

招商证券自身情况，介绍招商证券 ＩＴ 即服务的云化

之路。
１　 云计算 １．０：主机虚拟化

主机虚拟化技术把服务器虚拟化，整合成计算

资源池。 单台物理服务器上可运行多台虚拟机，结
合 ＣＰＵ 分片、内存共享、虚拟网卡、存储精简供应等

技术，大大提升了资源利用率，节省了总体成本。 同

时，主机虚拟化管理平台使用热迁移、主机高可用、

动态资源分配等技术，从平台层为虚拟机提高了灵

活性与业务连续性。
主流的主机虚拟化产品有以下 ３ 种： （ １）

ＶＭｗａｒｅ ｖＳｐｈｅｒｅ。 ｖＳｐｈｅｒｅ 是 ＶＭｗａｒｅ 公司推出的业

界最通用的主机虚拟化产品，市场占用率高，成熟度

高。 支持在线热迁移、分布式虚拟交换机、ＨＡ、ＤＲＳ
等高级功能。 （２）Ｍｉｃｒｏｓｏｆｔ Ｈｙｐｅｒ－ｖ。 Ｈｙｐｅｒ－ｖ 是微

软公司推出的商业主机虚拟化产品，对 Ｗｉｎｄｏｗｓ 支

持较好，功能与 ＶＭｗａｒｅ ｖＳｐｈｅｒｅ 类似。 （３） ＫＶＭ。
ＫＶＭ 是开源的主机虚拟化产品，使用 Ｌｉｎｕｘ 自身的

调度器进行管理，仅能提供基本的虚拟化功能，不具

备商业虚拟化产品能提供的高级功能。 ＫＶＭ 为开

源产品，不需要软件许可，成本较低。
招商证券在云计算 １．０ 阶段，基于异构，成本，

功能、成熟度等因素的综合考虑，使用以上 ３ 种方式

实现 主 机 虚 拟 化。 其 中， ＶＭｗａｒｅ ｖＳｐｈｅｒｅ 与

Ｍｉｃｒｏｓｏｆｔ Ｈｙｐｅｒ－ｖ 承载相对关键业务，ＫＶＭ 承载非

关键业务。



图 １　 主机虚拟化

Ｆｉｇ． １　 Ｃｏｍｐｕｔｅ ｖｉｒｔｕａｌｉｚａｔｉｏｎ

２　 云计算 ２．０：软件定义与自服务

云计算 ２．０ 阶段在主机虚拟化的基础上，对存

储与网络设备实现了虚拟化，通过 ＳＤＤＣ（软件定义

数据中心）技术，将计算、存储、网络、安全等硬件资

源整合为虚拟资源池。 使用配备高容量磁盘、高速

网卡的服务器组成集群，即可实现计算、网络、存储、
安全的整体基础架构。 ＳＤＤＣ 技术极大地改变了数

据中心的形态，节省了空间、电力等基础设施资源，
使硬件设备更标准化，易于扩展。

云计算 ２．０ 阶段，企业通过云管平台实现资源服务

化与流程自动化，将过往通过人工申请，人工分配的低

效的资源供应方式改变为自助申请、自动分配的高效

资源供应方式。 大大提升了资源申请与使用效率。

图 ２　 软件定义与自服务

Ｆｉｇ． ２　 Ｓｏｆｔｗａｒｅ－ｄｅｆｉｎｅｄ ａｎｄ ｓｅｌｆ－ｓｅｒｖｅｄ

２．１　 软件定义数据中心 ＳＤＤＣ
软件定义数据中心 ＳＤＤＣ 包含软件定义计算

ＳＤＣ、软件定义存储 ＳＤＳ、软件定义网络 ＳＤＮ 三大方

面。
２．１．１　 软件定义计算 ＳＤＣ

ＳＤＣ 即主机虚拟化技术，把服务器虚拟化，整合

成计算资源池。
２．１．２　 软件定义存储 ＳＤＳ

ＳＤＳ 技术将服务器上的本地存储虚拟成分布式

存储集群，整合成存储资源池。 数据通过条带化分

布在不同节点上，读写性能随着节点数量增长而递

增；数据通过多副本冗余的方式保存在不同节点上，
可靠性可通过增加副本数而提升。 目前经过多年业

界实践验证，分布式存储在性能与可靠性上可媲美

甚至超越传统商业集中式存储。 分布式存储按部署

方式不同划分为超融合模式与计算存储分离两种模

式：（１）超融合模式。 集群内每台服务器均同时实

现计算与存储功能。 超融合方式更节省空间及成

本，更灵活扩展。 （２）计算存储分离模式。 分别使

用不同的服务器实现计算集群与存储集群。 分离模

式使计算集群专注于处理任务，存储集群专注于存

储 ＩＯ 读写与数据复制，提供更优的性能。
考虑到以下因素，招商证券选择超融合方式实

现软件定义存储：（１）ＣＰＵ 芯片性能日益提升，ＣＰＵ
一般不会成为虚拟化环境的性能瓶颈。 （２）可使用

不同的高速网卡组分别承载业务与存储网络，互不

影响性能。 （３）超融合模式能提供更低的成本与更

灵活的扩展性。
２．１．３　 软件定义网络 ＳＤＮ

ＳＤＮ 技术将交换机、负载均衡、路由器、防火墙

等网元虚拟化，整合成网络资源池，相对于传统网络

有如下收益：
（１）ＳＤＮ 技术通过 ＮＦＶ（网络功能虚拟化）技术

提供软件形态的交换机、路由器、防火墙、负载均衡、
ＮＡＴ 等设备，节省物理空间与电力资源，灵活部署。

（２）ＳＤＮ 对全网络架构提供统一的图形化管理

界面，配置与策略统一下发，可将重复性工作固化为

模板，实现全链路的网络自动化，降低运维难度与配

置出错概率。
（３）ＳＤＮ 使用微分段技术，将安全隔离的粒度

细化到业务或虚拟机，减少了网段数量，提高了管理

精细度。
（４）ＳＤＮ 提供网络多租户技术，配合云平台实

现基础资源多租户，提供用户更大的配置灵活度与

用户间更高的安全隔离。
ＳＤＮ 又根据部署形态划分为软件 ＳＤＮ 与硬件
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ＳＤＮ 方案，其中硬件 ＳＤＮ 以 Ｃｉｓｃｏ ＡＣＩ，华为 Ｃｌｏｕｄ
Ｆａｂｒｉｃ，Ｈ３Ｃ ＶＣＦ 等为主，软件 ＳＤＮ 以 ＶＭｗａｒｅ ＮＳＸ、
Ｏｐｅｎｓｔａｃｋ Ｎｅｕｔｒｏｎ、 Ｊｕｎｉｐｅｒ Ｃｏｎｔｒａｉｌ 等为主。 软件

ＳＤＮ，通过软件实现网络与安全设备，包括交换机、
路由器、负载均衡等，节省总体成本，能实现全链路

的自动化能力。 软件 ＳＤＮ 使用服务器 ＣＰＵ 资源实

现隧道技术网络包的封装与解封装，有一定性能损

耗。 硬件 ＳＤＮ，通过硬件网络设备实现，网络包的

封装与解封装在交换机上，性能更优，更稳定。 硬件

ＳＤＮ 一般需要借助硬件防火墙、负载均衡等实现安

全与流量负载能力，自动化能力稍低。
侧重性能与稳定性，应优先选择硬件 ＳＤＮ 方

案；侧重成本与自动化能力，应优先选择软件 ＳＤＮ
方案。 招商证券基于以下 ３ 点考虑，在托管云选择

软件 ＳＤＮ 方案建设网络架构：（１）经测试，软件 ＳＤＮ
跨宿主机访问有约 ５％性能损耗，在可接受范围内；
软件 ＳＤＮ 采用分布式网关，能基于虚拟机所在节点

进行智能选路，流量路径更优。 （２）软件 ＳＤＮ 能提

供软件形态的网络设备，实现更高的网络的自动化

能力，使网络与安全资源服务化，提供给用户更大的

便利度。 （３）通过网络多租户技术实现云平台多租

户，供外部客户托管应用使用，租户间网络隔离，租
户内网络灵活配置。
２．２　 云管平台 ＣＭＰ

ＣＭＰ 在 ＳＤＤＣ 的基础上提供了服务编排、自助

申请、计量计费，智能监控等能力，实现资源的统一

管理与监控、资源申请和供应的自动化、以及资源使

用过程的成本核算。
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图 ３　 云管平台自动化流程

Ｆｉｇ． ３　 Ａｕｔｏｍａｔｉｏｎ ｐｒｏｃｅｓｓ ｉｎ ｃｌｏｕｄ ｍａｎａｇｅｍｅｎｔ ｐｌａｔｆｏｒｍ

　 　 ＣＭＰ 使原来的“需求沟通－＞人工申请－＞人工

审批－＞人工分配”流程简化为“自助申请－＞人工审

批－＞自助分配”，将原来数天的资源申请与供应时

间缩短为分钟。

传统数据中心

云数据中心
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图 ４　 云管平台自服务流程

Ｆｉｇ． ４　 Ｓｅｌｆ－ｓｅｒｖｅｄ ｐｒｏｃｅｓｓ ｉｎ ｃｌｏｕｄ ｍａｎａｇｅｍｅｎｔ ｐｌａｔｆｏｒｍ

２．３　 ＳＤＤＣ 与 ＣＭＰ 选型

目前主流的 ＳＤＤＣ 与 ＣＭＰ 产品主要包含 ３ 种

类型。

２．３．１　 商业私有云产品

主流的商业私有云产品有 ＶＭｗａｒｅ ｖＣｌｏｕｄ，
Ｍｉｃｒｏｓｏｆｔ Ｓｙｓｔｅｍ Ｃｅｎｔｅｒ 等。 商业私有云产品具备全
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套的 ＳＤＤＣ 与 ＣＭＰ 组件，组件间关联紧密，兼容性

好，使用便利。 商业私有云产品包含资源管理、流程

自动化、服务编排、运维监控、成本计费等多个组件，
其中服务编排组件，可以对计算、存储、网络、安全、
操作系统、软件等进行编排，整合为可一键申请的服

务，对于想快速供应复杂运行环境的企业，提供了很

大便利。
２．３．２　 开源私有云产品

开源私有云产品主要以纯开源 Ｏｐｅｎｓｔａｃｋ 及基

于 Ｏｐｅｎｓｔａｃｋ 二次开发的商业版本为主。 开源私有

云产品包含软件定义数据中心及基本的用户管理与

计费组件，可满足基础的自助服务申请与分配需要。
纯开源私有云产品成本较低，但运维难度较大。 对

于运维技术人员不充足的中小型企业，一般采用基

于 Ｏｐｅｎｓｔａｃｋ 二次开发的商业版本。
２．３．３　 公有云及其下沉的线下私有云版本

以 Ａｍａｚｏｎ ＡＷＳ、微软 Ａｚｕｒｅ、阿里云、腾讯云为

主的公有云服务一般提供完整的 ＳＤＤＣ 与 ＣＭＰ 功

能，按需租用即可。 上述公有云服务提供商亦提供

针对企业内部数据中心部署的私有云版本，如阿里

云的飞天，腾讯云的 ＴＣＥ，ＡＷＳ 的 ＡＷＳ Ｏｕｔｐｏｓｔｓ，微
软的 ＡｚｕｒｅＳｔａｃｋ。 公有云下沉的私有云产品能提供

类似于公有云的便捷的使用方式与丰富的服务类

型，但整体架构相对繁重，对硬件资源要求高，维护

难度大，成本昂贵。
招商证券在云计算 ２．０ 阶段，基于成熟度，便利

性，复杂资源供应敏捷度等考虑，选择了商业私有云

产品，包括软件定义计算，软件定义存储，软件定义

网络，云管平台等组件，构建了以软件定义数据中心

为基础，以自服务的使用方式为核心的云平台。
３　 云计算 ３．０：混合云及多云管理

随着公有云技术已趋成熟，产品日渐丰富，行业

相关监管政策对公有云的承认度越来越高，且公有

云原生具备的快速供应，弹性伸缩等特点，尤其适合

券商行情及资讯等易产生突发性高峰的业务对资源

供应敏捷性的需求。 券商采用公有云承载部分非敏

感性业务已成为行业趋势。
另外，考虑到分散单品牌风险与平衡成本，避免

“把鸡蛋放在同一个篮子里”，企业在本地数据中心

使用不同私有云产品承载不同关键级别的业务是更

合理的做法。 比如使用成本更低的开源或商业

Ｏｐｅｎｓｔａｃｋ 承载非关键的内部管理类业务，使用成熟

度更高的商业私有云产品承载关键的交易类业务。
最后，伴随着互联网业务的高速发展，传统的开

发模式已不足以支撑敏态应用快速迭代的需求，敏
捷开发模型成为企业开发首选，但同时也对基础架

构的 资 源 类 型 提 出 了 新 的 需 求。 随 着 容 器、
Ｋｕｂｅｒｎｅｔｅｓ、微服务等技术及相应社区的成熟，采用

容器云技术构建 ＤｅｖＯｐｓ 开发流程，支撑企业敏捷开

发成为了必然趋势。
云计算 ３．０ 阶段，混合云及多云管理成为了云平台

的新形态。 企业云建设的重点由 ＩａａＳ 转化 为 ＰａａＳ。

图 ５　 混合云与多云管理

Ｆｉｇ． ５　 Ｈｙｂｒｉｄ ｃｌｏｕｄ ａｎｄ ｍｕｌｔｉ ｃｌｏｕｄ ｍａｎａｇｅｍｅｎｔ

３．１　 混合云管理

外资混合云管平台一般只对国外公有云如

ＡｍａｚｏｎＡＷＳ、Ｍｉｃｒｏｓｏｆｔ Ａｚｕｒｅ、Ｇｏｏｇｌｅ ＧＣＥ 等提供支

持。 招商证券在云计算 ３．０ 阶段，使用了基于国产
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云管平台二次开发的混合云管平台，纳管阿里云、腾
讯云、微软 Ａｚｕｒｅ 云等多种公有云，及本地生产、灾
备私有云，在公有云多区域多可用区结合本地 ＩＤＣ

混合部署的模式承载业务，最大程度上保证了上云

业务的可靠性和连续性。

本地IDC
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图 ６　 混合云部署

Ｆｉｇ． ６　 Ｈｙｂｒｉｄ ｃｌｏｕｄ ｄｅｐｌｏｙｍｅｎｔ

３．２　 多云管理

招商证券在开发测试环境使用基于 Ｋｕｂｅｒｎｅｔｅｓ
和 Ｄｏｃｋｅｒｓ 的容器云和整合 ＣＩ ＼ ＣＤ 工具链的 ＰａａＳ
平台，构建 ＤｅｖＯｐｓ 开发测试一体化流程，节省基础

架构资源，提高迭代开发效率。 整个 ＰａａＳ 平台运行

在 ＩａａＳ 平台之上，受云管平台统一管控。 ＩａａＳ 平台

的软件定义网络与软件定义存储技术为容器云平台

提供容器网络插件（ＣＮＩ）与持久化存储（ＰＶ），更高

地保障 ＰａａＳ 平台的租户间的安全隔离与数据可靠

性。
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图 ７　 ＰａａＳ 平台与 ＤｅｖＯｐｓ流程

Ｆｉｇ． ７　 ＰａａＳ Ｐｌａｔｆｏｒｍ ａｎｄ ＤｅｖＯｐｓ ｐｒｏｃｅｓｓ

４　 云计算 ４．０：ＩＴ 即服务的云服务中台

Ｘ８６ 芯片性能的提升、Ｘ８６ 架构稳定性的增强、
分布式应用技术的成熟，为 ＩＴ 资源全面云化提供了

基础。 近年，券商的绝大部分业务系统，包括核心交

易系统的 ｘ８６ 化、云化已有了成熟的解决方案及实

践案例。
云计算 ４．０ 阶段，招商证券将打造云服务中台，

将 ＩＴ 资源全面云化，为 ＩａａＳ ＼ＰａａＳ ＼ＳａａＳ 资源申请与
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管控提供统一入口。 主要包含以下两方面内容：
４．１　 ＰａａＳ 向 ＳａａＳ 迈进

构建应用商店，使用资源编排、自动化运维等工

具、将软件、运行环境、开发框架、自动化脚本等抽象

为应用商店里的服务，无论是在裸金属、虚拟机或容

器等形态的资源之上，均可一键部署服务。 开发与

运维人员不再需要进行重复的环境准备与配置变更

工作，一切按需申请，自动部署。

图 ８　 ＳａａＳ 应用商店

Ｆｉｇ． ８　 ＳａａＳ ａｐｐｌｉｃａｔｉｏｎ ｓｔｏｒｅ

４．２　 整合 ＩＴＩＬ 标准化流程

随着云计算、人工智能等技术的蓬勃发展，互联

网金融的兴起，业务对运维管理提出了新的要求，以
往孤立分散的监控运维体系须向监管控一体化、自
动化、智能化的新型运维体系迈进，以适合云端应用

对于运维的需求。
建立 ＩＴＩＬ 标准化流程有助于解决上述需求。

但传统的 ＩＴＩＬ 标准化流程没有针对云环境作针对

性改进，大量工作如资产录入，配置变更，监控与事

件管理等还是依赖于人工操作。 云服务中台的资源

编排与自动化能力，可为建立 ＩＴＩＬ 流程、实现智能

一体化运维包括 ＩＴＳＭ、ＣＭＤＢ、智能监控、自动化运

维等提供自动化接入的基础。
　 　 招商证券在云计算 ４．０ 阶段，将在混合云管平

台的基础上，补充从硬件到应用全栈式监控、多平台

日志管理、应用商店、自动化运维等能力，打通运维

的监管控，实现 ＩＴＩＬ 标准化流程。 最终实现运维即

云，ＩＴ 即服务。
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图 ９　 云服务中台与 ＩＴＩＬ 标准化流程

Ｆｉｇ． ９　 Ｃｌｏｕｄ ｓｅｒｖｉｃｅ ｍｉｄ－ｐｌａｔｆｏｒｍ ａｎｄ ＩＴＩＬ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ ｐｒｏｃｅｓｓ

（下转第 ２５１）
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