
工科试验班（未来信息）信息安全专业本科生培养方案

一、培养目标

面向国家网络空间安全重大需求和国际技术前沿，秉承“规格严格、功夫到家”校训，培养

具有正确世界观、人生观与价值观，具有工程意识和可持续发展观，具有国际视野和创新思维，

在从事专业工作或设计专业问题的解决方案时能从健康、安全与环境、全生命周期成本与净零碳

要求、法律与伦理、社会与文化等角度考虑可行性，具有信息系统与网络的安全攻防、检测、分

析、应急响应及开发等核心知识结构，具有较强的信息安全意识、风险意识、创新思维、逆向思

维、实战思维，具备运用相关知识创新性解决科学与实际工程问题等核心能力，具有较高的政治

站位和社会责任感，能够引领社会发展的青年科学家或领军工程师。

二、培养要求

1.工程知识。能够应用数学、自然科学、计算、工程基础和专业知识，对复杂信息系统进行

安全分析、建模和安全评价，解决信息安全领域复杂工程问题。

2.问题分析。能够应用数学、自然科学和工程科学的基本原理，识别信息安全领域的复杂工

程问题，准确描述其关键特征，通过文献研究分析对信息安全领域的复杂工程问题进行研究与分

析，评估其复杂性及关键因素，综合考虑可持续发展的要求，以获得有效结论。

3.设计/开发解决方案。能够针对信息安全领域的复杂工程问题设计和开发解决方案，设计满

足特定需求的硬件、软件或网络等信息安全系统，能够进行多方案设计与验证，兼顾安全需求、

性能平衡、资源消耗等约束，提出具有创新性的解决方案，并从健康、安全与环境、全生命周期

成本与净零碳要求、法律与伦理、社会与文化等角度考虑可行性，并理解遵守工程职业道德和规

范。

4.研究。能够基于科学原理并采用科学方法对信息安全领域复杂工程问题进行研究，包括分

析和研究，识别和表达关键问题和技术难点，系统设计以及核心技术研究，设计和改进实验方案、

分析和对比实验结果以及解释数据，进行综合分析并得到合理有效的结论。

5.使用现代工具。能够针对复杂工程问题，掌握常用开发工具、系统分析和仿真、信息安全

建模、安全评估、安全防护等工具的基本原理和使用方法，运用并选择现代开发工具、信息技术

工具、仿真软件等信息安全领域复杂工程进行模拟预测和虚拟仿真，并对模拟与仿真的局限性进

行充分分析。

6.工程与可持续发展。在解决复杂工程问题时，能够基于工程相关背景知识，分析和评价信

息安全工程实践对健康、安全、环境、法律以及经济和社会可持续发展的影响，并理解应承担的

责任。

7.工程伦理和职业规范。有工程报国、为民造福的意识，具有人文社会科学素养和社会责任

感，能够理解和践行工程伦理，在工程实践中遵守工程职业道德、规范和相关法律，履行责任。
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8.个人与团队。具备强健的身体素质、良好的心理素质和综合素养，具备领导能力及团队合

作精神，并能与多学科团队成员有效沟通，能够在多样化、多学科背景下的团队中承担个体、团

队成员以及负责人的角色。

9.沟通。能够以科学或工程的语言进行沟通交流，以口头、文稿、图表等方式就复杂工程问

题与业界同行及社会公众进行有效沟通和交流，包括撰写报告和设计文稿、陈述发言、清晰表达

或回应指令；能够在跨文化背景下进行沟通和交流，理解、尊重语言和文化差异。

10.项目管理。理解并掌握与工程项目相关的管理原理与经济决策方法，并能够在多学科环境

中应用。

11.终身学习。具有自主学习、终身学习和批判性思维的意识和能力，具有提出问题、分析问

题和解决问题的能力，具备利用现代信息技术获取信息、查询资料、进行自我学习与提高的能力，

充分了解信息安全领域的国际发展趋势，具有创新意识、创新思维和创新能力。

三、主干学科

网络空间安全

四、修业年限、授予学位及毕业要求

修业年限：四年

授予学位：工学学士

毕业要求：本专业学生应达到学校对本科毕业生提出的德智体美劳等方面的要求，完成培养

方案规定的全部课程学习及实践环节训练，修满 150学分，毕业论文（设计）答辩合格，方可准

予毕业。

五、课程体系及学分分布

课程层次 课程类别 学分 合计
占总学分

百分比

公共基础

课程

思想政治课程 14.0

66.0 44.00%

外语 4.0

体育 4.0

人工智能通识课程 3.0

数理与自然科学基础课程 33.0

军事理论和军事技能 4.0

国家安全教育 1.0

心理健康教育 2.0

写作与沟通 1.0

领域平台 领域基础课程（含实习实训课程） 32.0 32.0 21.33%
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课程

领域方向

课程

领域核心课程（含实习实训课程） 27.0

38.0 25.34%专业方向选修课程（含研究生课程） 5.0

毕业论文（设计） 6.0

自主发展

课程

文化素质教育课程 8.0
14.0 9.33%

创新创业与社会实践 6.0

合计 150.0 150.0 100%

（一）公共基础课程

1.思想政治课程

课程代码 课程名称 学分 学时 备注

22MX11011 习近平新时代中国特色社会主义思想概论 3.0 48 1秋

22AD11002 新时代实践教育 2.0 32 1秋

22MX11012 大学生思想文化素养 2.0 32 1春

22MX11015 形势与政策 2.0 32 1春

22MX11013 马克思主义基本原理 2.0 32 2秋

22MX11014 中国共产党历史与理论 3.0 48 2春

2.外语

3.体育

4.计算思维与人工智能

课程代码 课程名称 学分 学时 备注

课程代码 课程名称 学分 学时 备注

22FL12003 外语综合（1） 2.5 60 1秋

22FL12004 外语综合（2） 1.5 36 1春

课程代码 课程名称 学分 学时 备注

22PE13001 体育（1） 1.0 32 1秋

22PE13002 体育（2） 1.0 32 1春

22PE13003 体育（3） 0.5 16 2秋

22PE13004 体育（4） 0.5 16 2春

22PE13005 体育（5） 0.5 16 3秋

22PE13006 体育（6） 0.5 16 3春
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22CS14005 计算思维与人工智能 A 3.0 48 1秋

5.数理与自然科学基础课程

课程代码 课程名称 学分 学时 备注

22MA15015 数学分析(1) 5.0 80 1秋

22MA15023 代数与几何 x 4.0 64 1秋

22MA15016 数学分析(2) 5.0 80 1春

22PH15012 大学物理 x(1) 5.0 80 1春

22PH15014 大学物理实验 x(1) 1.0 24 2秋

22MA15031 概率论与数理统计 x 3.0 48 2秋

22PH15013 大学物理 x(2) 4.0 64 2秋

22MA15032 复变函数与积分变换 2.0 32 2秋

22PH15015 大学物理实验 x(2) 1.0 24 2春

22CS21023 离散数学 B 3.0 48 2春

6.军事理论和军事技能

课程代码 课程名称 学分 学时 备注

22AD16001 军事理论 2.0 36 1秋

22AD16004 军事技能 2.0 3周 1秋

7.国家安全教育

课程代码 课程名称 学分 学时 备注

22MX16001 国家安全教育 1.0 16 1春

8.心理健康教育

课程代码 课程名称 学分 学时 备注

22AD16003 悦己人生 2.0 32 1春

9.写作与沟通

课程代码 课程名称 学分 学时 备注

22HS16001 写作与沟通 1.0 16 2春
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（二）领域平台课程

1.领域基础课程

共计 32学分，其中第二学年春季学期模块课程限选 6学分，从 8个模块中选择 1个修读，不

能跨模块修读。建议后续修读计算学部相关专业同学选择计算大类模块课程。其中操作系统为考

研课程内容，要求未选择计算大类模块的同学自行学习相关内容。

课程代码 课程名称 学分 学时 备注

22EE32077 电路与电子技术（1） 3.0 48 1春

22CS21007 计算与智能程序设计 2.0 48 1春

22EE32078 电路与电子技术（2） 2.0 32 2秋

22EE22048 电路与电子技术实验 A 2.0 48 2秋

22CS22008 计算机系统 3.5 56 2秋

22CS22004 数据结构与算法 3.5 56 2秋

22AS22014 系统与控制 3.0 48 2春

22EI31390 信号处理 3.0 48 2春

22CS21008 机器学习 2.0 32 2春

22ME22011 工程训练（电子工艺实习） 2.0 2周 3秋

22AS22102 系统建模与仿真 2.0 32

航天信息与系统模块22AS22853 半导体物理 C 2.0 32

22AS22954 智能感知与信息处理基础 2.0 32

22EI22812 数字逻辑与微处理器 A 3.0 48
电子信息模块

22EI22834 电磁场与电磁波 D 3.0 48

22MS22112 材料科学与工程基础 B 3.5 56 光电信息材料与封装

集成模块22MS22113 材料分析测试方法 B 2.5 40

22EE22055 电子电路与系统设计实践 A 3.0 48 前沿信息电气基础

模块22EE22041 电磁场 3.0 48

22IS31103 精密测控电路 2.0 32
信息感测仪器光电基

础模块
22IS22003 电磁场与电磁波 2.0 32

22IS22022 应用光学 B 2.0 32

22MA22008 实变函数 4.5 72
统计学基础模块

22MA22022 统计分析 1.5 24

22EM22104 信息经济导论 2.0 32

信息管理模块22EM22102 管理学 2.0 32

22EM22105 管理信息系统 B 2.0 32



5

22CS22027 人工智能原理 2.0 32

计算大类模块22CS22005 算法设计与分析 2.0 32

22CS22028 操作系统 D 2.0 32

（三）领域方向课程

1.领域核心课程（含实习实训课程）

课程代码 课程名称 学分 学时 备注

22CS31057 未来信息数学理论 2.0 32 3秋

22EE31020 嵌入式系统与应用 3.0 48 3春

22CS31157 人工智能系统安全实践 2.0 48 3春

22CS22017 信息安全概论 2.0 32 3秋

22CS22023 计算机网络 D 2.5 40 3秋

22CS31150 密码学原理 A 2.5 40 3秋

22CS31158 网络攻防技术 D 2.0 32 3秋

22CS31159 信息安全设计与实践 1.5 36 3秋

22CS31161 信息内容安全 D 2.0 32 3春

22CS32201 网络与系统安全 B 2.0 32 3春

22CS32151 软件安全与逆向分析 B 2.0 32 3春

22CS31160 网络空间安全设计与实践 1.5 36 3春

22CS31005 企业短期实训 2.0 2周 3夏

2.专业方向选修课程（含研究生课程）

从以下列表或研究生课程中选择 5学分进行修读，修读学期不做限制。其中，必须包括 1学

分海外专家课程。可以选修国外教师开设的选修课程，也可通过参加学部组织的国际知名学者专

题讲座 8 次以上（含 8 次）获得。大一夏季学期开设的导论课程不要求必选，如选修只有一门

课程学分可认定为专业方向选修课学分。计划提前完成学业的可在第三学年完成相关学分修读。

课程代码 课程名称 学分 学时 备注

22CS32202 匿名通信 2.0 32 4秋

22CS32150 信息隐藏技术基础 2.0 32 3秋

22CS32153 社交网络分析 2.0 32 3秋

22CS32156 大模型安全 2.0 32 4秋

22CS32152 云安全 2.0 32 4秋

22CS32157 智能网络数据分析 2.0 32 3秋

22CS32155 人工智能安全 2.0 32 4秋
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22CS22003 数字逻辑与数字系统设计 3.0 48 3秋

22CS32756 编译原理 C 2.5 40 3春

22CS31012 数据库系统 C 2.5 40 3秋

22CS31100 大数据计算 2.0 32 3秋

22CS21501 C语言程序设计 3.0 48 3秋

22CS32788 Python程序设计 1.0 32 3秋

22CS31310 计算机组成原理 D 2.5 40 3秋

22CS22009 形式语言与自动机 2.0 32 3秋

22CS32754 深度学习基础 2.0 32 3秋

22CS32741 信息检索 B 2.0 32 3春

22CS31303 软件架构与中间件 2.0 32 3春

22CS32723 GPU计算 2.0 32 3秋

22CS32002 并行计算 2.0 32 3秋

22CS32703 模式识别与机器学习 B 2.0 32 3秋

22CS32302 分布式操作系统 2.0 32 3春

22AS32002 航天前沿技术导论 1.0 16 1夏

22EI32240 电子信息导论 1.0 16 1夏

22MS32001 先进材料科技导论 1.0 16 1夏

22EE32104 智能电气与前沿信息导论 1.0 16 1夏

22IS32016 高端仪器与先进测量导论 1.0 16 1夏

22EM32123 信息系统导论 1.0 16 1夏

22CS32758 计算与智能前沿导论 1.0 16 1夏

22CS32755 智能体系统安全 2.0 32 4秋

海外专家课程 1.0 16
2夏/3
夏

3.毕业论文（设计）

课程代码 课程名称 学分 学时 备注

22CS33905 毕业论文（设计） 6 16周 4春

（四）自主发展课程

1.文化素质教育课程

总学分应不少于 8学分，其中人文类课程中，艺术与审美模块课程选修应不少于 2学分，历史

与文化模块中的“四史”类课程选修应不少于 1门。具体要求按照《计算学部本科生文化素质教育课
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程修读管理实施细则》规定执行。

2.创新创业与社会实践

总学分不少于 6学分，其中创新创业 5学分、社会实践 1学分。其中创新创业学分修读办法依

照《计算学部本科生创新创业学分修读及认定实施细则》执行；社会实践不少于 1学分，可通过社

会实践课程、大学生社会实践活动、大学生志愿服务活动、境外研修活动等方式获取。
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工科试验班（未来信息）信息安全专业教学进程计划方案

第一学年

开课

学期
课程代码 课 程 名 称 学分 学时

学 时 分 配 指定

课外

学时

考核

方式理论 实验 上机 实践

秋季

22MX11011
习近平新时代中国特色社

会主义思想概论
3.0 48 48 考试

22AD11002 新时代实践教育 2.0 32 8 24 考查

22AD16001 军事理论 2.0 36 36 考查

22AD16004 军事技能 2.0 3周 3周 考查

22FL12003 外语综合(1) 2.5 60 60 考查

22PE13001 体育(1) 1.0 32 32 考查

22CS14005 计算思维与人工智能 A 3.0 48 48 考查

22MA15015 数学分析(1) 5.0 80 80 16 考试

22MA15023 代数与几何 x 4.0 64 64 考试

24.5
400+3

周
376

24+3
周

16

春季

22MX11012 大学生思想文化素养 2.0 32 32 考查

22MX11015 形势与政策 2.0 32 32 考查

22AD16003 悦己人生 2.0 32 32 考查

22MX16001 国家安全教育 1.0 16 16 考查

22FL12004 外语综合(2) 1.5 36 36 考查

22PE13002 体育(2) 1.0 32 32 考查

22CS21007 计算与智能程序设计 2.0 48 48 考查

22MA15016 数学分析(2) 5.0 80 80 16 考试

22PH15012 大学物理 x(1) 5.0 80 80 考试

22EE32077 电路与电子技术（1） 3.0 48 48 考试

24.5 436 388 48 16

夏季

专业方向选修课 1 1.0 16 考查

文化素质教育课程 1.0 16 考查

创新创业与社会实践 1.0 16 考查

3.0 48

备注

1.文化素质教育类课程总学分应不少于 8学分，本学年建议选修 1学分。要求艺术与审美模

块课程不少于 2学分，历史与文化模块开设“四史”课程至少选修 1 门。

2.创新创业与社会实践总学分不少于 6学分，本学年建议选修 1学分，含大一项目学习计划 1
学分（学分计入夏季学期）。

3.大一夏季学期专业方向选修课为导论课，不要求必选，如选修只有一门课程学分可认定为

专业方向选修课学分。
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第二学年

开课

学期
课程代码 课 程 名 称 学分 学时

学 时 分 配 指定

课外

学时

考核

方式理论 实验 上机 实践

秋季

22MX11013 马克思主义基本原理 2.0 32 32 考试

22PE13003 体育(3) 0.5 16 16 16 考查

22MA15031 概率论与数理统计 x 3.0 48 48 考试

22MA15032 复变函数与积分变换 2.0 32 32 考查

22PH15013 大学物理 x(2) 4.0 64 64 考试

22PH15014 大学物理实验 x(1) 1.0 24 3 21 考查

22EE32078 电路与电子技术（2） 2.0 32 32 考查

22EE22048 电路与电子技术实验 A 2.0 48 48 考查

22CS22008 计算机系统 3.5 56 40 16 考查

22CS22004 数据结构与算法 3.5 56 40 16 考查

23.5 408 307 101 16

春季

22MX11014 中国共产党历史与理论 3.0 48 48 考试

22HS16001 写作与沟通 1.0 16 12 4 考查

22PE13004 体育(4) 0.5 16 16 16 考查

22PH15015 大学物理实验 x(2) 1.0 24 24 考查

22CS21023 离散数学 B 3.0 48 48 考查

22AS22014 系统与控制 3.0 48 40 8 考试

22EI31390 信号处理 3.0 48 40 8 考试

22CS21008 机器学习 2.0 32 32 考查

模块限选课程 6.0 96 考查

22.5 376 236 40 4 16

夏季

海外专家课程 1.0 16

创新创业与社会实践 1.0 16 考查

文化素质教育课程 1.0 16 考查

22MX44001 劳动教育概论 0 8 8 考查

3.0 56 8
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备注

1.文化素质教育类课程总学分应不少于 8学分，本学年建议选修 1学分。要求艺术与审美模

块课程不少于 2学分，历史与文化模块“四史”课程至少选修 1 门。

2.创新创业与社会实践总学分不少于 6学分，本学年建议选修 1学分（含社会实践 1学分）。

3.海外专家课程 1学分，可在 2夏或 3夏专业方向选修课中选择。

4.劳动教育学时不少于 32 学时，本学年要求修读《劳动教育概论》（8学时）。

5.本学年春季学期从 8个模块中限选 1个模块，修读 6学分，不能跨模块选修。建议后续修

读计算学部相关专业同学选择计算大类模块课程。其中操作系统为考研课程内容，要求未选

择计算大类模块的同学自行学习相关内容。

第三学年

开课

学期
课程代码 课 程 名 称 学分 学时

学 时 分 配 指定

课外

学时

考核

方式理论 实验
上

机
实践

秋季

22CS31057 未来信息数学理论 2.0 32 32 考查

22ME22011 工程训练（电子工艺实习） 2.0 2周 2周 考查

22PE13005 体育(5) 0.5 16 16 16 考查

22CS22017 信息安全概论 2.0 32 24 8 考查

22CS22023 计算机网络 D 2.5 40 32 8 考试

22CS31158 网络攻防技术 D 2.0 32 24 8 考试

22CS31159 信息安全设计与实践 1.5 36 36 考查

22CS31150 密码学原理 A 2.5 40 32 8 考试

专业方向选修课 2 2.0 32 24 8 考查

文化素质教育课程 3.0 48 48 考查

创新创业与社会实践 2.0 32 考查

22.0
340+2
周

232
76+2
周

16

春季

22EE31020 嵌入式系统与应用 3.0 48 32 16 考查

22CS31157 人工智能系统安全实践 2.0 48 48 考查

22PE13006 体育(6) 0.5 16 16 16 考查

22CS31161 信息内容安全 D 2.0 32 24 8 考试

22CS32201 网络与系统安全 B 2.0 32 24 8 考试

22CS32151 软件安全与逆向分析 B 2.0 32 24 8 考试

22CS31160 网络空间安全设计与实践 1.5 36 36 考查

文化素质教育课程 2.0 32 32 考查

创新创业与社会实践 2.0 32 考查
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17.0 308 152 124 16

夏季

22CS31005 企业短期实训 2.0 2周 考查

文化素质教育课程 1.0 16 16 考查

3.0
16+2
周

16

备注

1.文化素质教育类课程总学分应不少于 8学分，本学年建议选修 6学分。要求艺术与审美模

块课程不少于 2学分，历史与文化模块“四史”课程至少选修 1 门。

2.海外专家课程 1学分，可在 2夏或 3夏专业方向选修课中选择。

3.专业方向选修课每学期学分为建议学分，要求大四春季学期之前在专业方向选修课列表中

选择至少 5学分进行修读（含大一夏季学期选修课、海外专家课程），计划提前完成学业的

同学可在第三学年完成相关学分修读。

4.创新创业与社会实践总学分不少于 6学分，本学年建议选修 4学分（含社会实践 1学分）。

5.劳动教育学时不少于 32 学时，要求必须选择《劳动教育概论》课程（8学时），大二年

级结束前修读完成；专业自设模块不少于 24学时，可通过《信息安全设计与实践 I》（8学
时）、《信息安全设计与实践 II》（8学时）、《毕业论文（设计）》/综合设计（论文）（8
学时）课程中设置的劳动教育模块完成。

第四学年

开课

学期

课程代码 课 程 名 称 学分 学时

学 时 分 配 指定

课外

学时

考核

方式
理论 实验 上机 实践

专业方向选修课 3 1.0 16 16 考查

1.0 16 16

春季
22CS33905 毕业论文（设计） 6.0 16周 考查

6.0 16周

备注

1.本科毕业论文（设计）在大四秋季开始，持续一年时间，学分计入大四春季学期。

2.劳动教育学时不少于 32 学时，要求必须选择《劳动教育概论》课程（8学时），大二年

级结束前修读完成；专业自设模块不少于 24学时，可通过《信息安全设计与实践 I》（8学
时）、《信息安全设计与实践 II》（8学时）、《毕业论文（设计）》/综合设计（论文）（8
学时）课程中设置的劳动教育模块完成。

3.专业方向选修课每学期学分为建议学分，要求大四春季学期之前在专业方向选修课列表中

选择至少 5学分进行修读（含大一夏季学期选修课、海外专家课程），计划提前完成学业的

同学可在第三学年完成相关学分修读。
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实践教学环节学分（学时）表

课程类别 学分 学时/周

新时代实践教育 2.0 32学时

军事技能 2.0 3周

课程实验/上机 20.0 405学时

课程设计 0.0 0

实习实训 4.0 4周

毕业论文（设计） 6.0 16周

创新创业与社会实践 6.0 96学时

体育 4.0 128学时

合 计 44.0 661学时+23周


