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基于触屏行为的智能移动设备身份认证

张彭明， 张晓梅， 胡建鹏

（上海工程技术大学，电子电气工程学院， 上海 ２０１６２０）

摘　 要： 在移动设备的身份认证方面，传统密码认证方式易受到窥肩攻击和屏幕解锁痕迹攻击，不足以保证移动设备隐私安

全。 本文提出一种基于触屏行为的身份认证方案，获取手指与屏幕交互数据，经预处理后提取触屏行为特征向量，用机器学

习算法训练后生成认证模型，对用户进行身份认证。 与传统密码身份认证不同，该方案以用户触屏行为信息作为认证密钥，
持续检测移动设备用户真实性，即使攻击者看到用户操作行为也很难再现，提高了身份认证安全性。 经实验验证，基于触屏

行为的身份认证实现了 ９４．４２％的认证准确率。
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０　 引　 言

智能移动设备的普及为人们获取信息提供了极

大的便利，方便了生活。 但在带来便利以外，同时引

入了新的安全隐患［１］。 传统的密码认证方式易被

攻破，从而导致用户信息泄露。 目前诸如手机等智

能移动设备都是绑定了多个服务账户，比如银行、支
付宝等支付软件在手机解锁后即可免密支付，不法

分子可假冒用户身份行骗，手机作为存储用户重要

信息的设备，一旦遗失不但用户自身会受其影响，其
周围熟悉的人也会变成被攻击的目标。

目前大部分移动设备都基于传统知识型密码作

为认证保护措施，比如 ＰＩＮ 码或九宫格图案解锁

等。 这类密码认证安全性薄弱，容易被猜测或被黑

客暴力破解［２］。 虽然基于声纹、语音识别、指纹识

别和虹膜识别等生物认证方案也取得了一定的成

果，但都存在一些不足，这些特征容易被伪造从而欺

骗认证系统（指纹伪造、３Ｄ 面部伪造，录音回放）。
生物特征对识别环境要求较高，如：指纹识别需要保

持手部干燥，人脸识别要求光亮环境，声纹认证扫描

结果容易受到环境的影响，容易导致认证失败。 采

用虹膜认证准确率高且不易被复制破解，是一种安

全性较高的生物特征认证方法。 但虹膜认证需要专

门的设备且设计比较复杂，一般用于军事领域或高

级实验室使用，昂贵不适于普及。
针对以上认证方式缺陷，本文基于用户日常触

屏行为特征，建立身份认证模型检测用户。 该方案

采集触屏传感器数据实时分析用户行为，若检测到



异常立即强制重新认证系统，且在交互过程中可持

续检测用户真实性。 在使用中无需做特定的认证手

势动作，体验度佳且易接受。 该方案基于移动设备

配备的屏幕传感器进行数据采集，不受环境限制、成
本低、易于普及。

１　 相关研究

因触屏行为特征认证的隐蔽性和难以模仿等特

点，近年来基于触屏行为特征身份认证逐渐成为研

究热点。
Ｍａｒｉｏ Ｆｒａｎｋ 等人采取用户触屏信息特征，利用

ＸＹ 坐标、手指触屏面积和手指划动轨迹建立行为模

型来进行用户认证，当采用一次划屏模式时错误率

（ＥＲＲ） 为 １３％，采用 １１～ １２ 次划屏模式时 ＥＲＲ 降

低到 ２％ ～ ３％ 之间，取得良好认证效果［３］。 但在其

实验中提取触摸行为特征，发现随着时间延长 ＥＥＲ
在不断上升，认证性能逐步下降，说明选取的特征不

适合用于长期身份认证。 这种认证方式要求用户多

次划动才能获得触屏行为特征，操作繁琐不友好。
Ｗａｎｇ Ｘｉａｏ 等人采集手指点击的坐标等信息，通过

ＳＶＭ 训练得到用户触摸行为模型，同时还尝试了跨

设备认证，首次加入数据校正方法，提高了认证准确

率［４］。 但其特征值过多，在使用算法训练时容易产

生过拟合，导致模型对同一个人不同的操作不能识

别，造成认证失败。 Ｇｏｎｇ Ｚｈｅｎｑｉａｎｇ 等人基于触摸

模式不同，把触摸行为看作是对于其他用户而言的

随机“隐式秘密”模型，是真实用户在潜意识下使用

设备形成的行为特征，可用于提升认证安全性［５］，
不过其模型等错误率较高，为 １８％，在高安全身份

认证需求中并不适用。
本文通过分析用户的触屏行为信息提取行为特

征，训练模型用于持续认证用户。 由于不同用户的

触屏操作习惯不同，使得个体行为很难模仿，训练的

模型可提升认证安全性。 选取的触屏行为特征容易

采集、模型训练迅速，易于实现。

２　 身份认证方案设计

２．１　 认证方案流程设计

本文结合触屏信息提出一种新型智能移动设备

身份认证方案，认证流程分为以下几个阶段：信息采

集、数据预处理、特征提取与筛选、模型训练和匹配

认证。 在信息采集阶段，通过触屏传感器采集用户

与设备交互行为信息；在预处理阶段，去除触屏噪声

数据，数据归一化处理；在特征提取阶段，提取用户

使用移动设备时手指触屏 ＸＹ 坐标、划动时长、点击

压力、划动速度等原始行为特征，再根据原始行为特

征提取触屏行为特征分量；在训练阶段，采用两种机

器学习算法评估特征有效性，选取与特征相结合下

性能最佳的分类器，并将认证模型保存；在匹配认证

阶段，分类器载入认证模型，并与测试数据对比分

析，返回认证结果。 认证方案如图 １ 所示。
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图 １　 认证方案设计

Ｆｉｇ． １　 Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｓｃｈｅｍｅ ｄｅｓｉｇｎ

２．２　 分类器模型

为选取适合本文特征的分类算法，本文采用支

持向量机（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ， ＳＶＭ） 和随机森

林 （Ｒａｎｄｏｍ Ｆｏｒｅｓｔｓ， ＲＦ）两种机器学习算法作对比

分析。 支持向量机是有监督二分类器，从训练集的

两个类中寻找超平面，作为分类决策边界。 对于复

杂高维特征，可用核函数对数据进行映射，使得数据

集易于分类。 ＳＶＭ 本身是通过间隔概念的结构化

来分类优化目标，使得 ＳＶＭ 具有优秀的泛化能力，
因此对大多数类型数据具有较好的适用性。 随机森

林是通过组合多个弱分类器，经过多个弱分类器共

同投票或取均值使得模型具有较高精确度和泛化性

能。 其能够处理高维度数据，对数据集的适应能力

强。

３　 实验设计

３．１　 数据采集

为收集触屏行为数据，本文开发了安卓阅读程

序并加入触屏数据收集功能，安装在 Ｈｕａｗｅｉ Ｖ１０ 手

机上，用户阅读时，触屏行为收集功能自动在后台持

续采集数据。 本次实验共有 １０ 名在校学生参与，规
定每人每次阅读 １ ｈ 左右。 全部人员共采集 １００
次，共有１２ ０００条数据。 原始数据经预处理后按 ７：
２：１ 分为训练集、测试集和验证集。 训练集用于筛

选和训练分类器模型，测试集用于评估认证模型性
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能，验证集用于调参优化分类器。 实验者首先通过

ＡＰＰ 注册用户号，填写采集记录，之后开始采集。
３．２　 数据预处理

３．２．１　 去噪处理

由于用户在划动操作时，传感器会在开始与结

束处记录大量冗余值，对此可采取截断法过滤冗余

数据，去除开始与结束点处 １ｍｓ 内轨迹点。 在实验

中用户反常操作行为导致触屏传感器产生异常数

据，这会对后续的特征提取产生影响。 但对于每个

用户产生的异常点的变化不同，需要针对不同用户

计算出各个特征的门限值。 本文采用行为数据均值

的 ± １０％ 范围为上下界门限值用于过滤异常点，公
式（１）和公式（２）：
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（１）

ｋｉ ＝ ｍｉｎ ｋｉ，ｔｈｕｐ{ } ，
ｋｉ ＝ ｍａｘ ｋｉ，ｔｈｄｏｗｎ{ } ．{ （２）

　 　 其中， ｋｉ 为第 ｋ个特征集合内第 ｉ个为特征内的

数据点； ｎ 为特征内数据点个数； ｔｈｕｐ 为门限值上

界； ｔｈｄｏｗｎ 为门限值下界。
３．２．２　 归一化处理

如果数据直接用于训练会导致分类器仅仅依赖

于某些特征，从而造成过拟合，模型泛化能力差。 因

此，需要对数据进行归一化处理。 本文采用离散标

准化方法把特征值映射在［０，１］区间内，式（３）：

ｋ∗
ｉ ＝

ｋｉ － ｍｉｎ
１≤ｑ≤ｎ

ｋｑ{ }

ｍａｘ
１≤ｑ≤ｎ

ｋｑ{ } － ｍｉｎ
１≤ｑ≤ｎ

ｋｑ{ }
． （３）

　 　 其中， ｋｉ 为第 ｋ 维度下特征的第 ｉ 个数据点；
ｍｉｎ
１≤ｑ≤ｎ

ｋｑ{ } 为 ｋ维特征的最小值；ｍａｘ
１≤ｑ≤ｎ

ｋｑ{ } 为第 ｋ维特

征最大值；ｋ∗
ｉ 为第 ｋ 维度下特征的第 ｉ 个数据点的

映射值。
３．３　 特征提取与筛选

原始数据特征量较少，不能详细反映用户触屏

行为特征。 本文采集用户触屏时记录的 ＸＹ 坐标、
手指压力、ＸＹ 速度和触屏时长共六维原始特征，在
每个原始特征维度上， 进一步提取了每个特征的最

大最小值、均值、标准差和中位数共 ５ 种数据变化信

息，因此本文共提取 ５×６ ＝ ３０ 维触屏行为信息作为

特征集。

机器学习算法训练的分类模型性依赖于所选的

特征集，特征集的优劣会影响分类器准确度，无用特

征不仅会延缓训练速度，还有可能干扰分类器。 由

于初步提取的特征可能存在冗余，因此剔除不相关、
不必要的特征可以提高模型的分类准确率，加快训

练速度。 因随机森林算法不受数据量纲影响，且可

输出训练数据特征重要性，可用于特征贡献率分析，
所以本文采用随机森林作为触屏行为特征子集筛选

方法。

４　 实验分析与结果对比

４．１　 特征筛选分析

先采用小批量特征集数据，经 ＲＦ 算法输出每

个特征分量对总体分类的重要性，每个分量在特征

中的贡献率如图 ２ 所示。
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图 ２　 各个特征贡献率

Ｆｉｇ． ２　 Ｃｏｎｔｒｉｂｕｔｉｏｎ ｒａｔｅ ｏｆ ｅａｃｈ ｆｅａｔｕｒｅ

　 　 从原始特征角度来看， 关于坐标 ＸＹ、触屏压力

的行为特征分量贡献率较大；其次是使用时长，关于

ＸＹ 速度特征分量贡献率最低，表明触屏操作时 ＸＹ
坐标和触屏压力与行为变化间关联密切，不同用户

在这部分特征上有明显的差异性，区分度明显；划动

时长也具有较高的贡献率，表明用户划动时长特征

具有区分性。 在默认采集频率下，数据相邻点的间

隔时长变化不一，表明不同用户在使用移动设备时，
手指在触屏轨迹上停留时间有明显差异；ＸＹ 速度特

征分量整体贡献率较低，但其中一些特征分量的贡

献率很高。 从具体的特征分量上来看，Ｙ 轴坐标的

标准差特征贡献率最高，在 ２４％ 以上，说明每个用

户一段时间内的连续轨迹的 Ｙ 轴坐标变化值的离散

度不一，触屏行为表现出差异性。 而划动时长最小

值特征重要度排在第二，贡献率较高，说明触屏最短

时间特征在每个用户上都保持稳定的触屏时长，在
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不同用户间区别明显；而 Ｘ 坐标标准差分量贡献率

低，说明触屏行为在 Ｘ坐标轴上变化差别较小，反映

出用户在移动设备屏幕的纵向上与横向上的划动趋

势，不难发现关于 Ｘ轴划动速度特征变化较小，贡献

率较低，因此可去除与 Ｘ 轴划动速度相关的特征分

量，保留其他特征用于训练模型。
４．２　 分类算法对比

选择最佳特征集后，本文采用准确率评估算法

与特征相结合的整体性能，同时也探讨了参数对模

型准确率的影响，结果见表 １。
表 １　 分类器参数对模型准确率影响

Ｔａｂ． １　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｃｌａｓｓｉｆｉｅｒ ｐａｒａｍｅｔｅｒｓ ｏｎ ｍｏｄｅｌ ａｃｃｕｒａｃｙ

分类器（Ｃｌａｓｓｉｆｉｅｒ） 参数 （Ｐａｒａｍｅｔｅｒｓ） 准确率（Ａｃｃｕｒａｃｙ）

ＳＶＭ ＲＢＦ－ｋｅｒｎｅｌ ９１．５０％

Ｌｉｎｅａｒ－ｋｅｒｎｅｌ ９４．０７％

ＲＦ ｅｓｔｉｍａｔｏｒｓ＝ ２０ ９３．５１％

ｅｓｔｉｍａｔｏｒｓ ＝ ５０ ９３．８５％

ｅｓｔｉｍａｔｏｒｓ ＝ １００ ９４．４２％

ｅｓｔｉｍａｔｏｒｓ ＝ １５０ ９４．４０％

　 　 由表 １ 可以看出，分类器参数对模型准确率有

重要影响。 横向来看，ＳＶＭ 的 Ｌｉｎｅａｒ 核训练的模型

准确率最高，高出 ＲＢＦ 核 ２．５７ 个百分点。 而 ＲＦ 算

法与初始化树的棵数有关，随着树的棵数增加，其训

练的模型准确率逐步上升，说明增加树的棵数能有

效提升准确率，但在 ｅｓｔｉｍａｔｏｒｓ ＝ １５０ 时模型准确率

没有提升，说明在 ｅｓｔｉｍａｔｏｒｓ ＝ １００ 时 ＲＦ 算法已经

达到最优，不会再随树的增加而增加。 纵向来看，
ＳＶＭ 算法在采用 Ｌｉｎｅａｒ 核下也有较高的准确率，超
过了 ＲＦ 算法在树的棵数为 ２０、５０ 时的情况，低于

树棵数为 １００ 时的 ＲＦ 算法。 因此将触屏行为特征

与优化参数的 ＲＦ 算法结合，可使训练身份认证模

型准确度最高。

５　 结束语

本文基于触屏行为信息，经提取筛选后用机器

学习方法建立身份认证模型，不需要显式输入密码

验证身份，还能持续检测当前用户身份真实性。 与

传统密码认证相比，不仅增强了身份认证安全性，也
提升了移动设备使用体验。 采用的触屏行为特征易

于采集，特征提取方便，模型易于实现。 且通过特征

选择进一步降低了模型整体的复杂度，有利于减少

模型训练时间，提升认证速度。
虽然基于触屏行为特征的能实现身份认证，但

本文只在阅读应用程序使用场景中做了相关研究，
未深入分析用户在不同应用程序场景下的触屏行

为，其触屏行为在不同应用上的变化是否一致，这一

问题值得在下阶段工作中探讨分析。
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