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摘　 要： 数据中心作为信息化社会的 ＩＴ 基础设施，存储管理大量关键数据，发挥着越来越重要的作用，因此如何实现数据中

心机房的智能化管理越来越得到业内广泛重视。 提出一种基于神经网络的数据中心故障预测方法，根据已有的机房设备日

志数据，提取出关键的设备性能指标作为训练特征，输入神经网络训练模型，得到的模型可以根据所提供的设备数据预测出

当前设备运行状态。
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０　 引　 言

随着现代科技的迅猛发展，为适应数据中心长

期稳定运营的实际需要，实现智能化管理已是大势

所趋。 以前，大多是依靠经验丰富的专业运维人员

通过计算机自动化来监管机房设备各项指标，运维

人员每天需对设备做出多次重复检查，这一工作不

仅耗时，而且繁琐。 已有研究成果表明，若能结合深

度学习、人工智能技术对数据中心进行智能化管理，
将可有效提高数据中心的智能化运维水平，而其中

涉及的数据中心智能预警的分析设计也就随即成为

与智能化管理研究密切相关的基础重要内容。
目前，国内外已有相当数量的专家学者针对数

据中心机房设备故障诊断方面展开了一些研究，取
得了一定进展。 这些研究主要是利用机器学习的方

法进行故障预测，而基于深度学习的同类研发技术

应用却才是刚刚起步。 文献［１］采用 ｎＰｒｏｂｅ 工具对

数据中心大规模网络进行被动测量，该方法结合历

史数据得到正常连接率、吞吐率、设备响应时间的偏

离度，能够在一定程度上反映设备的性能好坏，但是

作为评估参数的 ＴＣＰｆｌａｇｓ 在 ＴＣＰ 连接超时后，发生

ＴＣＰ 重传，从而提高 ＴＣＰ 连接的比率，可能会造成

评估值增大，影响性能评估效果，无法如实反映设备

技术性能；文献［２］主要分析了不同事件与网络设

备性能之间的关联，考虑的影响因素较多，由于网络

设备各个性能指标之间存在着较为复杂的关系，若
仅是考虑某一种因素的作用影响，并不能科学准确

地判断设备性能，同时还会增加系统复杂度；利用深

度学习神经网络，通过向神经网络中输入数据，设置

参数进行训练，可以综合分析设备状态和性能。

１　 模型的研究与设计

数据中心机房设备类型众多，且引发故障的原

因也错综复杂。 本文选取了较为常见的机房故障类

型展开故障预测方法的研究。
深度学习神经网络在分类预测方面表现出较好

的性能，采用 ＴｅｎｓｏｒＦｌｏｗ 搭建神经网络模型，将采集

到的机房日志经过数据归一化处理，提取特征，送入



神经网络训练模型，实现利用设备运行日志数据预

测出设备可能发生的状态。
１．１　 特征数据预处理

服务器、交换机、路由器是数据中心机房的重要

基础设施，而对应设备的性能优劣将直接影响数据

中心网络的运行效率。 网络设备的性能参数主要包

括 ＣＰＵ 利用率、内存利用率以及设备响应时间等，
这些参数能够反映出网络的运行状态。

因此，研究在采集机房设备日志数据时，选取上

述能够反映设备性能的关键指标参数，主要包含：
ＣＰＵ 使用率、内存利用率、设备响应时间、接收 ＩＰ
报文速率、设备当前时间，利用所选取的各项指标数

据就可综合评价设备状态。
由于采集到的日志数据存在无效数据以及冗余

数据，因此需要对采集到的原始数据进行预处理加

工，处理流程如图 １ 所示。 按照采集时样本数据当

前对应的设备状态，分类标注“正常”和“故障”数

据，得到训练集和测试集数据，并保存为．ｃｓｖ 格式。

采集
机房设备
日志数据

打标签
数据
去冗余
及脱敏

清理
无效
数据

生成训练集
和测试集
（.csv格式）

图 １　 数据集制作流程

Ｆｉｇ． １　 Ｄａｔａ ｓｅｔ ｐｒｏｄｕｃｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 本文基于四川省自然资源厅数据中心机房设备

数据进行测试和验证，在研究中利用主动轮询的方

式，按照预先选取的性能指标采集数据中心设备性

能参数数据。 总共整理了２０ ０００条样本数据作为数

据集。
如前所述，数据中心机房设备类型众多，造成机

房设备性能故障的原因较为复杂，这里选取了较为

典型的机房设备故障类型作为故障样本数据集数

据，详见表 １。 表 １ 中包含了设备正常状态下、由于

ＣＰＵ 利用率过高以及内存利用率过高导致设备出现

故障的部分数据。 此外，数据集中还包含了设备响应

时间过长、传输报文速率过低等引起的设备故障。
表 １　 部分样本数据

Ｔａｂ．１　 Ｐａｒｔｉａｌ ｓａｍｐｌｅ ｄａｔａ

ＣＰＵ ／ ％ Ｍｅｍｏｒｙ Ｕｓａｇｅ ／ ％ Ｒｅ ｍｅｓｓａｇｅ ｒａｔｅ ／ （ｄａｔａｇｒａｍｓ ／ ｓ） Ｒｅｓｐｏｎｓｅ ｔｉｍｅ ／ ｍｓ Ｄｅｖｉｃｅ Ｓｔａｔｅｍｅｎｔ

１．９３ ６０．１４ １．５６ ０．７７ ｎｏｒｍａｌ

２．０８ ６０．４６ ４．９９ ０．２６ ｎｏｒｍａｌ

９０．４４ ６０．６８ ３．０６ ０．１１ ｂｒｅａｋｄｏｗｎ

８４．２０ ６１．９０ ５．４８ ０．１３ ｂｒｅａｋｄｏｗｎ

７８．９１ ９２．６３ １．１８ ０．７６ ｂｒｅａｋｄｏｗｎ

　 　 不同的特征往往具有不同的量纲和量纲单位，
这样的情况会影响到数据分析的结果，为了消除指

标之间的量纲影响，需要再次进行数据标准化处理。
在此过程后，各指标处于同一数量级，适合进行综合

对比评价。 研究中，采用 Ｚ－ｓｃｏｒｅ 均方差的方法将

数据做到归一化处理。 研究推得数学公式可表示

为：

ｚ ＝
ｘｉ － μ

δ
． （１）

　 　 其中， ｘｉ 表示样本数据；μ表示总体平均值；δ表
示总体标准差。

归一化处理后的数据符合均值为 ０，方差为 １
的正态分布曲线，经过归一化处理后的各数据指标

处于同一数量级，适于后续的综合对比评价研究。
１．２　 神经网络模型的设计

神经网络在分类预测方面表现出良好的性能，
神经网络模型结构在整体上包含 ３ 层：输入层、隐藏

层、输出层，通过全连接的方法，可将多个隐藏层连

接起来，从而扩充神经网络模型的深度来解决较为

复杂的问题。 由于数据中心机房设备性能数据关系

复杂，通常为非线性关系，本文搭建多层神经网络来

进行故障预测。 对此可做研究阐述如下。
１．２．１　 模型结构

在实验中，利用 ＴｅｎｓｏｒＦｌｏｗ 框架搭建了一个简

单的神经网络模型用于故障训练和预测，模型结构

设计如图 ２ 所示。 该结构图中主要包含输入层、输
出层、全连接层（隐藏层），输入层输入数据，经过全

连接层的处理，从输出层输出分类结果。
　 　 该模型的输入层包括 ４ 部分，即输入了 ４ 个特

征，分 别 是： ＣＰＵ 利 用 率 （ ＣＰＵ）、 内 存 利 用 率

（Ｍｅｍｏｒｙ Ｕｓａｇｅ）、接收报文速率（Ｒｅ ｍｅｓｓａｇｅ ｒａｔｅ）、
以及设备响应时间（Ｒｅｓｐｏｎｓｅ ｔｉｍｅ）。 输出层输出 ２
种设备状态，分别是：设备“故障”或是“正常”，在实

验中，１ 表示设备状态故障，０ 表示设备状态正常。
全连接层的核心操作就是矩阵相乘，并通过激

活函数产生非线性特性，其输入输出公式为：
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ｚ ＝ ｆ（Ｗ·ｘ ＋ ｂ） ． （２）
　 　 其中， ｘ，ｚ 分别为输入输出特征向量；Ｗ 为权重矩

阵；ｂ为偏置；ｆ（·） 代表激活函数。 在实验中，设置全连

接层神经网络共 ２ 层，每层的维度分别为 １２８ 和 ６４。
...
...

...

输入层 隐藏层 输出层

图 ２　 神经网络模型结构图

Ｆｉｇ． ２　 Ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

１．２．２　 模型的训练与预测

使用 Ｓｏｆｔｍａｘ 函数作为最终判断设备状态属于

哪一种类别的概率计算，其损失函数为交叉熵，定义

如下：

Ｌ ＝ － ∑
ｎ

ｊ ＝ １
∑

１

ｋ ＝ ０
ｐ ｊ（ｋ）ｌｏｇ ｐ^ ｊ（ｋ）， （３）

　 　 其中， ｎ 表示训练样本个数； ｐ ｊ
＾ （ｋ） 表示模型预

测样本 ｊ 属于类别 ｋ 的概率； ｐ ｊ（ｋ） 表示样本 ｊ 的实

际概率：如果样本 ｊ 属于 ｋ，则取值为 １，否则为 ０。
在训练过程中，加入正则化项，尽量防止过拟合

现象的发生。 对此，可将公式写作如下形式：

Ｌ ＝ － ∑
ｎ

ｊ ＝ １
∑

１

ｋ ＝ ０
ｐ ｊ（ｋ）ｌｏｇ ｐ^ ｊ（ｋ） ＋ α‖ω‖２

２ ． （４）

１．２．３　 评价指标

本次研究是针对数据中心机房故障进行预测，
本质上是对机房设备状态进行分类判断，属于二分

类问题，因此使用损失变化和分类准确率作为评测

指标。在实验中，利用梯度下降法来最小化损失。

假设设备实际状态标签为 ｙ， 模型输出分类为 ｙ^， 则

准确率取值为：

ａｃｃｕｒａｃｙ（ｙ，ｙ^） ＝ １
ｎ∑

ｎ

ｉ ＝ ０
（ｙｉ － ｙ^ｉ） ． （５）

１．３　 实验结果与分析

设置学习率为 ０．０１，采用梯度下降法最小化损

失，在实验中一共训练了１ ０００ 轮。运行后绘制得到

的损失曲线图和准确率曲线图分别如图 ３、图 ４ 所

示。 由图 ３ 可以看出，随着迭代次数的增加，训练出

的模型损失曲线呈收敛趋势，最终在 ８００ 步之后趋

于稳定。 由图 ４ 可以看出，随着迭代次数的增加，准
确率逐渐增加，最终稳定在 ０．９９，输入测试数据，可
以较为准确地预测出数据所对应的设备状态。
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图 ３　 损失曲线图
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图 ４　 准确率曲线图
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　 　 输入部分样本数据，调用模型预测，预测后的结

果数据见表 ２。 由表 ２ 可以看到，基本可以准确预

测出当前设备状态。 表 ２ 中，１ 表示设备状态故障，
０ 表示设备状态正常。

表 ２　 预测当前设备状态

Ｔａｂ． ２　 Ｐｒｅｄｉｃｔｉｏｎ ｏｆ ｃｕｒｒｅｎｔ ｄｅｖｉｃｅ ｓｔａｔｕｓ

样本数据

ＣＰＵ ／ ％ Ｍｅｍｏｒｙ Ｕｓａｇｅ ／ ％ Ｒｅ ｍｅｓｓａｇｅ ｒａｔｅ ／ （ｄａｔａｇｒａｍｓ ／ ｓ） Ｒｅｓｐｏｎｓｅ ｔｉｍｅ ／ ｍｓ
真实值 预测值

９８．３ ６０．３ ０．１０ ０．１５ １ １
９１．６ ６１．２ ０．０８ ０．０９ １ １
６０．１ ６０．３ ０．２０ ０．１３ ０ ０
０．２ ７５．６ ０．１０ ０．０８ ０ ０
１．５ ６１．５ ０．１５ ０．１０ ０ ０
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