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基于利益最大化的位置隐私保护技术研究
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（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 基于位置的服务（ＬＢＳ）改变了日常生活中获取信息的方式。 不同类型的 ＬＢＳ，例如定位、导航、兴趣点搜索和社交网

络登记，已经成为几乎每个人的智能手机的基本应用。 最近值得注意的 ＬＢＳ 演变可能会改变 ＬＢＳ 和 ＬＰＰＭ 的整体情况。 研

究将这种新颖的 ＬＢＳ 定义为依赖于设备的基于位置的服务（ＤＬＢＳ）。 ＤＬＢＳ 扩展了 ＬＢＳ 的概念，也影响了现有的通用 ＬＰＰＭ
的架构和威胁模型。 这种变化主要归结为服务提供商获取位置的方式的变化。 属于用户和 ＤＬＢＳ 提供商的这两个基本权利

已形成微妙的冲突需要解决。 针对这种情况，本文为了克服 ＤＬＢＳ 中的位置隐私威胁设计了一个 ＤＬＢＳ 框架。 提出了信用系

统规则来平衡位置隐私和 ＤＬＢＳ 可用性，仿真结果验证了的方案的有效性。
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１　 相关工作

最近的研究试图建立整个位置隐私保护机制。
这些 ＬＰＰＭ 在文献［１］中得到了系统阐述。 基于现

有工作，则有必要对 ＬＰＰＭ 可以提供给该位置的隐

私数量进行有效评定，并且位置隐私度量是在文献

［２－５］中进行了有针对性的研究。 只是对于 ＬＢＳ 场

景，这些研究都集中在如何安全地使用该位置。
与此同时，当下也有部分研究正致力于在位置

获取场景中保留位置隐私，对此可以描述为如何安

全地获得位置。 诸如文献［６－８］等就给出了有效的

方法来应对这种威胁。
一般而言，包括匿名、混淆、噪声添加、差异隐私

和基于加密的方法在近年来均得到了深入研究和重

要的实践应用部署。 无论研究中采用了何种具体方

法，这些研究中几乎都拥有相同的系统模型以及边

界假设。 在 ＬＢＳ 场景中，亦无需担心 ＬＢＳ 提供商可

能在没有用户意识或位置的情况下获取位置信息。
而且，在位置获取场景中，研究也并不考虑该如何生

成位置。 在研究中提出的新服务方案中，不可避免

地会在用户意识之外获得该位置。
迄今为止，当今仍鲜有研究对 ＬＢＳ 的发展和位

置隐私挑战给予足够的重视。 本文中首次定义了

ＤＬＢＳ 和新的隐私挑战。 文中提出的方案是可以解

决 ＤＬＢＳ 场景中位置隐私挑战的前沿研究。
２　 ＤＬＢＳ 和新型隐私威胁

ＤＬＢＳ 极大地扩展了 ＬＢＳ 的范围，作为一种实

践中新的 ＬＢＳ 形式，在本节中，首先列出了本文所

指的 ＤＬＢＳ 的特征，对此可做阐释分述如下。
（１） ＤＬＢＳ 过程中涉及可本地化的服务设备，

该设备将为用户服务，同时在没有用户意识的情况

下自行进行本地化并与 ＤＬＢＳ 提供商进行通信。
（２）ＤＬＢＳ 设备在市区分开，随时可用。 为了享



受 ＤＬＢＳ，用户需要靠近 ＤＬＢＳ 设备并将其激活。 例

如，使用用户的智能手机扫描设备的 ＱＲ 码。
（３）在服务期间，设备将为用户提供特殊容量，

也将由用户使用。 在 ＤＬＢＳ 期间，设备和用户的位

置被视为相同。
（４）为了维护 ＤＬＢＳ 系统，以及 ＤＬＢＳ 设备上的

所有权，ＤＬＢＳ 提供商需要了解设备的位置。 这个

要求（也是提供商的权利）违背了用户的位置隐私

保护需求。 在最基本的情况下，ＤＬＢＳ 提供商至少

需要知道那些不在服务中的设备的位置，以便 ＤＬＢＳ
提供商可以确保维护 ＤＬＢＳ 系统。

由于上述功能，在 ＤＬＢＳ 场景中，传统的 ＬＰＰＭ
及其威胁模型正面临着挑战。 研究可得剖析概述如

下。
（１）传统 ＬＢＳ 场景中的 ＬＰＰＭ 不必考虑服务提

供商未经用户许可就能获得该位置的情况。 但是在

ＤＬＢＳ 中，由于可本地化的设备，这种假设不再存

在。 这对那些仅考虑如何对即将发送给服务提供商

的位置信息进行保存的 ＬＰＰＭ 来说是一个灾难性的

挑战。
（２）一般而言，从法律角度来看，ＤＬＢＳ 提供商

确实有权知道其 ＤＬＢＳ 设备的位置。 这至少与用户

方的位置隐私提议相同。 这种矛盾也超出了传统

ＬＰＰＭ 的容量范围。 需要新型 ＬＰＰＭ 来平衡位置隐

私要求和“知情权”事实。

（３）具体地，在 ＤＬＢＳ 场景中，用户获取设备并

激活 ＤＬＢＳ 的位置几乎不可能隐藏，因为 ＤＬＢＳ 提供

商必须知道相对应的自身设备的位置。
结合前述 ＤＬＢＳ 功能和位置隐私挑战，在本文

中，研发设计了一个全新的 ＤＬＢＳ 框架来应对这些

问题。 通常，在本文的框架中，将尊重、保护和实现

位置隐私要求和来自用户与 ＤＬＢＳ 提供商方的位置

感知要求。 本次研发框架的基本原则是只鼓励

ＤＬＢＳ 提供商在最低满意度下询问足以维护的位置

信息。 最后，本文的框架具有与传统 ＬＰＰＭ 的兼容

性，用户仍然可以使用自身的 ＬＰＰＭ 来保护本文研

发框架上的位置隐私。 在下一节中，对此拟展开研

究详述。
３　 基于信誉体系评价的 ＤＬＢＳ 位置隐私保护方法

在本文的框架中，首先需解开用户和 ＤＬＢＳ 提

供商之间的直接通信，也在 ＤＬＢＳ 提供商和其配备

的设备之间。 此处引入了受信任的第三方代理来执

行信用系统。 图 １ 显示了本文研发的系统架构。 通

常，ＤＬＢＳ 提供商将设备的位置广播到 ＴＴＰ 代理，用
户则从 ＴＴＰ 代理查询可用设备。 当需要位置信息

时，ＴＴＰ 代理就从 ＤＬＢＳ 提供者接收位置请求，根据

其信用值决定是否满足当下需求。 在用户方面，如
果位置请求获得批准，就可以使用 ＬＰＰＭ 执行一定

程度的保存，再将保存结果发送回 ＤＬＢＳ 提供商。
研究设计内容详见如下。
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图 １　 隐私保护系统架构
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３．１　 基本思路

由于 ＤＬＢＳ 提供商在必要时有权知道其设备的

位置，这就使得研究将无法假设 ＤＬＢＳ 提供商获取

该位置的真正动机。 因此，与传统的 ＬＰＰＭ 有所不

同，在 ＤＬＢＳ 中，研究会将用户的位置隐私和 ＤＬＢＳ
系统的可用性放在规模的两边。

换句话说，本次研究允许 ＤＬＢＳ 提供商知道设备

的位置（受 ＬＰＰＭ 保护），但却必须承担相应的费用。
从兴趣的角度来看，ＤＬＢＳ 提供商必须保持规模的平

衡，以使其自身的 ＤＬＢＳ 系统发挥应有的作用。 这也

意味着 ＤＬＢＳ 提供商不能过度抢占用户的位置隐私，
但只能获得足够的适当位置信息以维持 ＤＬＢＳ 的操

作。 本次研究提出的系统假设可总述如下。
（１）用户诚实，即喜欢 ＤＬＢＳ，没有任何不正当

的想法。 且总是随身携带 ＤＬＢＳ 设备，并报告其所

在位置，虽然由 ＬＰＰＭ 保存，但做如实汇报。
（２）用户的激活位置超出了本文的方案保护，如

关于 ＤＬＢＳ 的特征所陈述的，研究将激活位置视为想

要享受 ＤＬＢＳ 的用户支付的必要成本。 本次研究希

望在本文框架中保留的是 ＤＬＢＳ 期间的轨迹信息。
（３） ＤＬＢＳ 提供商不受信任，且知道所有已停

用设备的位置信息，同时也有权查询激活设备的位

置，如果 ＴＴＰ 代理批准该用户请求，则用户必须报

告其所在位置。 此外，由于位置查询会损害 ＤＬＢＳ
系统的可用性，因此 ＤＬＢＳ 提供商将始终寻求位置

隐私和系统可用性之间的利益最大化。
３．２　 信誉评价系统

为了最小化维护 ＤＬＢＳ 系统的位置信息要求，
ＤＬＢＳ 提供商仅需要知道设备的激活位置，其中用

户终止 ＤＬＢＳ 并离开设备。 ＤＬＢＳ 提供商将获取此位

置且更新设备的状态，从而为下一轮服务做好准备。
在本文研发的框架中，设计建立了信用评分系

统，用来鼓励 ＤＬＢＳ 提供商仅从 ＴＴＰ 代理请求其设

备的停用位置。 研究中引入了信任硬币的概念，
ＤＬＢＳ 提供商使用此概念来获取 ＴＴＰ 代理上的位置

信息。 接下来，对于该系统的工作原理将做整体阐

述如下。
（１）每次用户激活 ＤＬＢＳ 时，系统将创建一定量

的 ＴＣｏｉｎ，并将其提供给 ＤＬＢＳ 提供商。 在基本条件

下，对于每次 ＤＬＢＳ 服务，将创建一个 ＴＣｏｉｎ、且将其

提供给 ＤＬＢＳ。
（２）对于在线设备，ＤＬＢＳ 提供商必须购买设备

位置。 文中建议可提送至 ＴＴＰ 代理，ＴＰＰ 代理会告

知用户这个请求。 由于知情权原则，用户必须响应

该请求，然而，由用户决定 ＤＬＢＳ 提供者可以获得的

位置的精确度。
（３）研究定义了值为 １ 的 ＴＣｏｉｎ 的精确位置，

ＬＰＰＭ 的位置输出值取决于隐私级别的粒度。 位置

的精度越低，就越便宜。
（４）由于 ＤＬＢＳ 提供商与用户之间的一对多关

系，ＤＬＢＳ 提供商可能在 ＤＬＢＳ 系统的运行时期间具

有 ＴＣｏｉｎ 的余额。 显然，较小的 ＴＣｏｉｎ 仍然是更值

得信赖的 ＤＬＢＳ 提供商。 因此，在本次研发的系统

中，通过将 ＤＬＢＳ 提供商的信用评级定义为 ０ ～ １ 之

间的数字，１ 表示 ＤＬＢＳ 提供商没有 ＴＣｏｉｎ 的余额，０
表示 ＴＣｏｉｎ 的余额等于或大于当前活跃用户。 最

后，研究进一步定义了在服务开始时创建的 ＴＣｏｉｎｓ
数量为 １ 次 Ｃ ＄ ＴＣｏｉｎｓ。

鉴于上述信用评分系统和本文给出的系统假

设，可以确保 ＤＬＢＳ 提供商将表现出维持其 ＤＬＢＳ 系

统的可用性，对于合理的情况，这是在获得用户的位

置隐私之前。 在本文研发的系统中，理想情况是

ＤＬＢＳ 提供商总是花费其持有的 ＴＣｏｉｎ 在 ＤＬＢＳ 结

束后请求精确位置。 由于没有剩余的冗余 ＴＣｏｉｎ，
因此在 ＤＬＢＳ 启动时总是会获得一个 ＴＣｏｉｎ，并且在

ＤＬＢＳ 结束后总是花费一个 ＴＣｏｉｎ。
在下一节中，将分析信用评分系统，以及 ＤＬＢＳ

提供商和用户在此类规则下的行为。 基于这个信用

评分系统，研究分析了本文框架的一些其它细节特

征和设计，具体如下。
３．３　 方法的隐私性分析

在本节中，首先分别从 ＤＬＢＳ 提供商和用户的

角度分析本文研发的方案。 然后，仿真模拟本文研

发的框架并显示其对各种行为的表现。 实际上，通
过选择共用自行车作为模拟的原型，本文研发的框

架中涉及的参数被认为是合理的。 对此可做重点论

述如下。
３．３．１　 隐私度量

这里使用文献［１］中定义的位置隐私度量，并
将用户的位置隐私量化为对手的预期错误。 该指标

还表明 ＬＰＰＭ 保存后位置的模糊程度。 然后，也可

以使用此值来为 ＤＬＢＳ 提供商定价以获取位置。
３．３．２　 静默攻击

对于滥用 ＴＣｏｉｎｓ 并且无法负担在 ＤＬＢＳ 之后获

得的位置，为了实际应用的目的，研究使用隐藏设备

而不是让设备永远消失作为惩罚。 如果 ＤＬＢＳ 提供

商在 ＤＬＢＳ 后不再需要设备的位置，ＴＴＰ 代理则会

在足够长的时间内将该设备隐藏起来，诸如 ２４ ｈ。
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这将导致 ＤＬＢＳ 提供商的某些财务损失。
３．３．３　 延迟通信

为了避免 ＤＬＢＳ 的去激活位置显示用户的当前

位置，在本次研发方案中，当用户结束 ＤＬＢＳ 时，就
会在 ＤＬＢＳ 的结束时间和 ＤＬＢＳ 提供商的可搜索时

间之间设置时间间隔。 在此延迟期后，ＤＬＢＳ 提供者

可以将一个 ＴＣｏｉｎ 用于设备位置，如果希望在此期

间内获得设备位置，则仍然需要花费额外的 ＴＣｏｉｎ。
３．３．４　 隐私性

虽然必须满足来自 ＤＬＢＳ 提供商的设备位置请

求，但是本文研发的系统对用户的位置隐私的恶意

行为提供了强烈的排斥性。 研发论述内容如下。
首先，如果 ＤＬＢＳ 提供商在 ＤＬＢＳ 期间花费了一

定的 ＴＣｏｉｎｓ 请求该位置，就将无法在 ＤＬＢＳ 之后获

得其所需的设备的位置，这意味着该属性丢失以及

ＤＬＢＳ 系统的可用性降低，对此 ＤＬＢＳ 提供商则不会

接受。
其次，当 ＤＬＢＳ 提供商寻求 ＴＣｏｉｎｓ 的某些平衡

并准备使用 ＴＣｏｉｎｓ 以获得更多的位置隐私时，将只

能保持这样做的时间窗口，因为由于 ＴＣｏｉｎ 生成机

制，更多的平衡意味着每个 ＴＣｏｉｎｓ 的收益减少。
ＤＬＢＳ 的时间，并且为了维护 ＤＬＢＳ 系统，提供者每

次总是需要花费一个 ＴＣｏｉｎ 来获得设备的位置。 这

种赤字将很快耗尽 ＤＬＢＳ 提供商的 ＴＣｏｉｎｓ。
最后，即使在 ＤＬＢＳ 提供商的情况下，考虑到所

有可用性和好处，都非常积极地获取用户的位置，其
将获得的位置信息并不比在传统 ＬＢＳ 场景中得到

的更好，因为用户侧的 ＬＰＰＭ 将控制发回的位置信

息的粒度。
４　 实验结果及分析

本次研究在 ＰＣ 上使用 Ｉｎｔｅｌ ８ Ｃｏｒｅ ２．４ Ｈｚ ＣＰＵ
和 １６ ＧＢ ＲＯＭ 实现了研发框架的测试仿真。 １ ０００
个设备被发射到 １００ 平方公里的方形区域。 研究将

随机触发 ＤＬＢＳ 服务和不同频率的相应随机轨迹，
观察输出在本节中的显示和解释。 本文研发设计了

架构和信用评分系统，不同类型的行为也参与了模

拟。 文中设定的仿真硬件环境和软件见表 １。
表 １　 实验环境配置

Ｔａｂ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｅｎｖｉｒｏｎｍｅｎｔ

ＣＰＵ 内存 操作系统 开发平台 使用语言

Ｉｎｔｅｌ ８ Ｃｏｒｅ
２．４ Ｈｚ ＣＰＵｚ

１６ ＧＢ Ｗｉｎｄｏｗｓ １０ Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ２００８ Ｃ＋＋

４．１　 系统功能性

仿真测试本文提出的框架，检视其是否能够支

持 ＤＬＢＳ 系统的顺利运行。 研究得到的信用评级如

图 ２ 所示，其中展示了 ＤＬＢＳ 提供商的 ＴＣｏｉｎ 余额以

及当前丢失设备的百分比的模拟结果。
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图 ２　 信誉评价体系运行下 ＤＬＢＳ 功能

Ｆｉｇ． ２　 Ｒｕｎｔｉｍｅ ｓｉｔｕａｔｉｏｎ ｏｆ ＤＬＢＳ ｓｙｓｔｅｍ ｗｉｔｈ ｔｈｅ ｐｒｏｐｏｓｅｄ ｃｒｅｄｉｔ
ｓｙｓｔｅｍ

　 　 研究假设一个诚实的 ＤＬＢＳ 提供商来衡量本文

研发框架的功能。 由于 ＤＬＢＳ 无法承受请求而丢失

通信设备的数量在整个模拟中保持为 ０，因此 ＤＬＢＳ
保持 ＴＣｏｉｎｓ 的合理平衡。 在模拟的中期，当数字

ＤＬＢＳ 上升时，余额也随即上升，这即导致 ＤＬＢＳ 提

供商的信用评级下降。 然后，如后期运行结果所示，
余额保持消耗，并且信用评级返回到正常水平。
４．２　 监控方法

通过执行 ＴＣｏｉｎ 余额的拍摄来测试信用评分系

统的监管机制。 图 ３ 给出了前一次模拟中在相同条

件下为 ２００ 分配余额时的余额变化和得分等级。 如

果 ＤＬＢＳ 提供商通过牺牲 ＤＬＢＳ 系统的可用性来执

行与协作者的共谋攻击，则可能在实际情况中发生

平衡的拍摄。
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图 ３　 Ｔｃｏｉｎ 余额和信用值的关系

Ｆｉｇ． ３　 Ｃｒｅｄｉｔ ｓｃｏｒｅ ｖｓ． Ｔｃｏｉｎ ｂａｌａｎｃｅ

　 　 由图 ３ 可知，平衡点的上升直接将信用评级压
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低到 ０． ０３，结果是前几个小时几乎没有收入，而
ＴＣｏｉｎ 的净流出是为了获得这些收益。 查询位置几

乎耗尽了 ８ ｈ 的平衡。 换言之，即使在这种极端情

况下，ＤＬＢＳ 提供商执行恶意获取的时间窗口在本

文研究的模拟中还不到 ８ ｈ。
４．３　 隐私攻击

研究中，进一步考虑 ＤＬＢＳ 提供商愿意牺牲

ＤＬＢＳ 可用性并且倾向于探知用户位置隐私的情

况。 在前一个模拟案例中，研究认为 ＤＬＢＳ 将使用

ＴＣｏｉｎｓ 来请求额外的位置信息，并且用户将使用基

本的混淆 ＬＰＰＭ 来保护其位置隐私。 这种行为的结

果则如图 ４ 所示。
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图 ４　 恶意跟踪行为下信誉体系变化

Ｆｉｇ． ４　 Ｂａｌａｎｃｅ ａｎｄ ｍｉｓｓｉｎｇ ｄｅｖｉｃｅｓ ｗｈｅｎ ｐｅｒｆｏｒｍｉｎｇ ｔｈｅ ｍａｌｉｃｉｏｕｓ
ｔａｉｌｉｎｇ

　 　 当 ＤＬＢＳ 提供商花费额外的 ＴＣｏｉｎ 来请求设备

的位置时，余额很快接近于零，同时需要在稍后的时

间获得服务设备的位置数。 通过分析运行结果可

知，丢失设备的百分比开始增加，在本次的模拟中，
在最后一个时期中有 ４５％的 ＤＬＢＳ 设备丢失，这对

于恶意行为来说将是灾难性的结果。

５　 结束语

在本文中，研究定义了一种新型的基于位置的

服务，该服务命名了与设备相关的基于位置的服务。
对于 ＤＬＢＳ，传统的 ＬＰＰＭ 因倾覆系统模型而无效。
然后，基于信用评分系统和代理架构，本文设计了一

个全新的 ＤＬＢＳ 框架，可以有效地保护位置隐私。
研究中平衡了位置隐私与 ＤＬＢＳ 系统的可用性，这
却可能导致位置隐私的恶意行为将受到对 ＤＬＢＳ 系

统可用性的损害。 仿真结果表明，本次研发的框架

可以在真实环境中有效保护位置隐私。
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