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物联网中基于混沌模型的隐私安全算法研究

宫海梅， 王　 伟， 许桂月
（海南工商职业学院 信息工程系， 海口 ５７０２０３）

摘　 要： 在物联网应用中，各种物体可与物联网互联，人们可以得到便捷的服务。 但在信息传输过程中用户隐私信息可能被

泄露，如何解决此问题受到人们的广泛关注。 针对 ２ 个问题：一是隐私数据生命周期中前期工作需要加强，二是用户参与到数

据隐藏工作中，根据实际需求选择需要隐藏的数据。 研究提出在数据采集前，根据用户需求进行数据隐密传输。 为了保障隐

私信息在传输中不被泄露，本文设计一种轻量级加密方法、即数字水印安全套装结构，进行数据隐藏，保障隐私信息安全。 该

方法基于离散余弦变换和混沌算法，在图像载体频域内隐藏隐私信息，隐私信息具体嵌入位置通过利用混沌算法，和人眼视

觉特性的关系动态进行调整，考虑到混沌算法中的初值和参数万一被破解导致隐私信息被破解问题，对混沌算法产生的随机

数位置进行进一步的自创公式选择隐藏位置，这样非法截获者肉眼无法察觉隐密信息的存在，也无法对用户内容解密。 仿真

结果从隐蔽性、隐藏容量和鲁棒性三方面分析，表明该算法可以实现隐私信息的加解密，对其进行攻击实验，仍可获得信息，
相比于直接传输敏感信息更安全可靠。
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０　 引　 言

２００５ 年， 国际电信联盟 （ ＩＴＵ） 发布了 《 ＩＴＵ
Ｉｎｔｅｒｎｅｔ Ｒｅｐｏｒｔｓ ２００５：ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ》 ［１］。 随

着时代的进步、物联网的快速发展，智慧城市、智能

家居、智慧医疗、基于位置服务等应用技术给人们带

来极大的便利。 凭借超强的感知和通信能力，物联

网将是大数据产生的主要来源。 在这些数据中有很

多涉及个人隐私，以致企业机密，如果不对这些数据

加以妥善处理，将会给身处其中的成员个体带来不

可估量的影响。 如何保护隐私信息安全的问题引起

了人们的广泛关注，２０１６ 年 ４ 月欧盟颁布《通用数

据保护条例》，为人们的隐私保护提供了可参考的

应用标准［２－４］。
物联网中的设备可以产生大量的数据，如何更

好地保护这些用户数据，需要对其做出详尽的分析。
根据数据生命周期可以分为 ４ 个阶段，即：获得、处



理、存储和传播。 物联网数据获取来自于感知物体，
数据采集过程中可能被不同的机构所存储，在处理

存储前如果不引入任何加密保护，可能会造成信息

泄露，所以在获取数据阶段就需要对数据进行保

护［４－６］。 人们在处理和存储阶段前后开展了多项工

作进行数据的隐私保护［７－１０］。 经过前面三个阶段的

处理，用户数据才可以安全传播。
为了保障物联网中用户数据安全，研究者采用

匿名路由、数据模糊或数据加密等方法，针对具体隐

私对象如实体位置［１１－１５］、实体身份［１６－１７］ 和其它内

容信息等进行大量的研究［１８］。 文献［４］并未着重针

对某一隐私对象进行隐藏，而是提出了根据用户实

际语境需求动态的模糊用户的相关数据。
本文设计了一种轻量级加密方法、即数字水印

安全套装结构，进行数据隐藏，保障隐私信息安全。
该算法可以安装到物联网设备上，根据用户实际需

求，将需要隐藏的信息隐藏起来，发送给数据采集

者，综上得出的设计结构如图 １ 所示。

终端实体
数字水印安全套装结构

数据采集者
数字水印安全套装结构

图 １　 物联网终端信息隐藏结构
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１　 离散余弦变换

离散余弦变换（ＤＣＴ）是数字水印技术中最常用

的频谱分析方法［１９］，其优点是算法快速，低误码率，
对各种干扰信号有着良好的抗攻击能力。

二维离散余弦变换（２Ｄ－ＤＣＴ）定义为：
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二维离散余弦逆变换（２Ｄ－ＩＤＣＴ）的定义为：
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其中，系数 αｕ，αｖ 的数学运算公式可写为：

αｕ ＝
１ ／ Ｎ 　 ｕ ＝ ０

２ ／ Ｎ 　 ｕ ＝ １，２，．．．，Ｎ － １{
αｖ ＝

１ ／ Ｎ 　 ｖ ＝ ０

２ ／ Ｎ 　 ｖ ＝ １，２，．．．Ｎ － １{
２　 混沌密码学

混沌密码学是混沌理论的一个重要的应用领

域。 目前较为常用的是一维的 Ｌｏｇｉｓｔｉｃ 映射［２０］，该
映射方程又称为虫口模型，最初是描述生态学的生

物种群繁衍的数学模型，后演变为一种研究随机现

象的数学模型。 运算时需用到如下数学公式：
ｘｎ＋１ ＝ ｕｘｎ（１ － ｘｎ） ． （３）

　 　 其中， ｎ 是自然数（１，２，３…），当 Ｘ１ 固定，即虫

口的最初数量， ｕ 用来控制整个函数的增长。
进行大量实验，此处仅列举当设初值 Ｘ１ ＝ ０．５

时，ｕ ＝ ３．５、３．８、３．９、４．０ 时的图形，迭代 １００ 次，如图

２～图 ５ 所示。 由图 ２～图 ５ 得出，当初值已定，随着

ｕ 值变大，随机数呈现混沌状态， 当 ｕ ＝ ３．９ 时，混沌

状态最佳，当 ｕ ＞ ４ 后不呈现混沌状态。 分析得出

当 ｕ ＝ ３．５ ～ ４之间，随着迭代次数增多，该映射方程

的随机数具有伪随机性、轨道不可预测性以及对初

值极度敏感性的特点。 利用混沌系统的这种特性，
可以用于信息置乱。 考虑到混沌算法中的初值和参

数一旦遭遇非法窃取， 可以利用本文研究得到的自

创公式进一步地选择隐私信息隐藏位置。 该自创公

式在运算中可以产生加密和解密密钥 Ｋｅｙ。
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３　 数字水印安全套装结构

数字水印安全套装结构的算法流程图如图 ６ 所

示，该过程包括 ３ 部分，分别是：信息准备、信息隐藏

和信息接收。 对此可做阐释分述如下。
　 　 （１）信息准备。 选择载体图像，待传信息的选

择由用户决定。
（２）信息隐藏。 对载体图像进行分块，再对分

块后图像进行 ＤＣＴ 变换，获得欲嵌入隐私信息的系

数序列，根据实际待传信息大小确定 Ｌｏｇｉｓｔｉｃ 模型迭

代次数，求取隐密信息嵌入位置，同时结合人眼视觉

特性的关系动态调整最终嵌入位置，经过以上隐藏

位置的选择，获得置乱的信息序列，嵌入载体图像，

形成频域系数序列矩阵。 在此基础上将进行 ＤＣＴ
反变换，实现了信息的加密过程。 在上述过程中密

钥 Ｋｅｙ 是自创公式的结果，即双方约定好的算法。
（３）信息接收。 该过程接收是盲检测，对收到

的图像分块进行 ＤＣＴ 变换，分解成系数序列，根据

约定的密钥 Ｋｅｙ，检出隐藏的信息位，恢复原信息序

列，获得所需的隐密信息。
４　 实验分析

该实验仿真环境 Ｉｎｔｅｌ （ Ｒ） ｃｏｒｅｉ５， １． ６ ＧＨｚ，
Ｍａｔｌａｂ７ＯＲ１４。 任意选择一个彩色图片 Ｍ∗Ｎ 作为

载密体，实验选择的图片尺寸为 ７２０∗９６０，位深度

为 ２４。 对这段明文信息 “Ｍｉｓｓ ｗａｎｇ， ｆｅｍａｌｅ， ＩＤ
Ｎｕｍｂｅｒ １２３４５６７８９１２３４５６７８９”隐藏处理。 将该明文

转换为二进制代码，可以得到 ３７６ ｂｉｔ。
载体图像见图 ７，载体的 ＤＣＴ 主要能量集聚区

见图 ８，通过该数据确定 ＤＣＴ 变换嵌入的阈值及信

息嵌入位置。 取载体的 Ｒ 层见图 ９，进行隐私信息

嵌入，隐私信息的具体嵌入位置也可以是 Ｇ 层和 Ｂ
层。 嵌入信息后的图像见图 １０。
　 　 本次研究拟分别从隐蔽性、隐藏容量和鲁棒性

三个方面进行分析。 研究内容详述如下。
（１）安全性分析。 对载体图像（图 ７）和嵌入信息

后的图像（图 １０）进行比较分析，隐私信息嵌入到载体

图片后，不会造成画面质量的明显下降，视觉系统无法

感觉到信号的存在。 同时为了对图像的隐藏效果进

行分析， 采用了峰值信噪比（ＰＳＮＲ）。 ＰＳＮＲ 用来衡

量载体图像 Ｃ 和秘密图像 Ｍ 之间的保真度，ＰＳＮＲ 值

越高说明算法性能越好，数学运算公式可表示为：

ＰＳＮＲ ＝ １０ × ｌｇ［ Ｍ × Ｎ × ２５５２

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
（Ｃ（ ｉ，ｊ） － Ｍ（ ｉ，ｊ））

］ ． （４）

至此，研究求得的本文算法在攻击下提取的信

息及 ＰＳＮＲ 见表 １。

选择欲嵌入信息的系数序列 置乱的信息序列

Logistic模型多次迭代变换图像分块
并进行
DCT变换 嵌入载体

频域系数序列矩阵

DCT反变换

Key
信息隐藏

选择载体图像

载入实体设备

待传信息

信息准备

分块并进行DCT

分解成系数序列

检出隐藏的信息位 恢复原信息序列

输出到实体设备

Key

信息接收

图 ６　 数字水印安全套装结构

Ｆｉｇ． ６　 Ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋ ｓｅｃｕｒｉｔｙ ｐａｃｋａｇｅ ｓｔｒｕｃｔｕｒｅ
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图 ７　 载体图像

Ｆｉｇ． ７　 Ｃａｒｒｉｅｒ ｉｍａｇｅ

图 ９　 嵌入载体的 Ｒ 层图像

Ｆｉｇ． ９　 Ｒ ｌａｙｅｒ ｏｆ ｗａｔｅｒｍａｒｋｅｄ ｉｍａｇｅ

图 ８　 载体 ＤＣＴ 主要能量集聚区

Ｆｉｇ． ８　 Ｍａｉｎ ｅｎｅｒｇｙ ａｒｅａ ｏｆ ｃａｒｒｉｅｒ ｉｍａｇｅ ＤＣＴ

图 １０　 嵌入信息后的图像

Ｆｉｇ． １０　 Ｗａｔｅｒｍａｒｋｅｄ ｉｍａｇｅ

表 １　 算法在攻击下提取的信息及 ＰＳＮＲ（嵌入深度为 ２．０ 时）
Ｔａｂ． １　 Ｉｎｆｏｒｍａｔｉｏｎ ｅｘｔｒａｃｔｅｄ ｕｎｄｅｒ ａｔｔａｃｋ ａｎｄ ＰＳＮＲ （ｅｍｂｅｄｄｉｎｇ ｄｅｐｔｈ ｉｓ ２．０）

嵌入信息后的图像 提取出的隐私信息

无噪声

剪切攻击

涂鸦攻击

高斯噪声攻击

椒盐噪声攻击

乘性噪声攻击

泊松噪声攻击

PSNR/dB

34.3990

16.7321

32.0584

22.9444

27.0715

24.8275

33.8013
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　 　 （２）容量分析。 该数字水印安全套装结构取图

像的某一层进行 ８∗８ 分块，图 ７ 载体图像的尺寸

７２０∗９６０，分块后可以隐藏 １０ ８００ ｂｉｔ，要隐藏的隐

私信息是 ３７６ ｂｉｔ，冗余度为 ２８．７。 为了保证信息可

靠传输，隐私信息可以被冗余嵌入。 如果嵌入信息

时考虑其他两层也重复嵌入隐密信息，则嵌入信息

的可靠性可以提高 ３ 倍的冗余度，但却要考虑可见

的影响。 在日常生活中要传输的关键信息、如身份

信息、电话号码、地址信息等均可以选用此法进行隐

藏。
（３）鲁棒性分析。 通过改变载体频域内的一对

系数的值来嵌入信息，嵌入深度是对系数改变的大

小，嵌入较深时图像改变较大，影响外观，嵌入较浅

时，对图像影响少，但在传输时受自然干扰和攻击时

的鲁棒性却欠佳。 对隐藏有信息的图片进行攻击实

验，研究中给出了嵌入深度为 ２．０ 时所得的测试结

果见表 １。 由表 １ 可以得出，该算法可以对抗无意

攻击，能够提取隐私信息。 人为攻击时，如剪切攻击

不能有效提取隐私信息。 该实验结果中，隐私信息

嵌入一次，如经多次冗余嵌入，可以预见抗剪切攻击

性能可以提高。
５　 结束语

为了保障隐私信息在传输中不被泄露，本文设

计提出了一种轻量级加密方法、即数字水印安全套

装结构，进行数据隐藏，保障隐私信息安全。 本次研

究从隐蔽性、隐藏容量和鲁棒性三方面进行仿真分

析，结果表明该算法可以实现隐私信息的加解密，对
其进行攻击实验，在对抗无意攻击时仍可获得信息，
相比于直接传输敏感信息更为安全可靠。
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